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Opis mreznog prolaza za elektronsko carinjenje (ECC GW)

Gateway je sistem koji omogucava komunikaciju izmedu Uprave carina Srbije (UCS) i spoljnih
subjekata, uglavhom privrednih subjekata (principala, podnosilaca deklaracije). On
omogucava eksternim korisnicima da svoje poslove sa Upravom carina izvrSavaju u realnom
vremenu.

Nacionalni i spoljni domen ¢e iz bezbednosnih razloga biti odvojeni, a komunikacija izmedu
njih bi¢e moguca iskljucivo preko ECC GW-a.

f EXTERNAL DOMAIN \ / NATIONAL DOMAIN N

<

CAS Supplied App

™
>/

% Trader's
Developed App

NCTS CORE

- /

ECC Gateway povezuje privredne subjekte sa jedne i interni NCTS sistem sa druge strane.
Lokacije u spoljnom domenu ¢e pristupati ECC GW-u preko Interneta.

Osnovna funkcija ECC Gatewaya jeste razmena vaznih dokumenata izmedu carinskih
ispostava i privrednih subjekata. Podaci ¢e se prenositi u obliku poruka (komunikacija
zasnovana na porukama) izmedu IS Uprave carina Srbije koju predstavlja ECC GW i IS
privrednog subjekta.

Strana | 4

SAGA I@Mj( Aquasoft

new frontier group



: bt Technical Assistance to the Customs Administration of Serbia to Support '?
o the Modernisation of the Customs Systems b

European Union

Elektronska koverta (ECC envelope) je glavna komunikaciona poruka u ECC Gateway
podsistemu. Ona sadrzi transportne informacije o poruci. Ove informacije su potrebne zbog
ispravnog usmeravanja poruke (routing) ka serverskoj aplikaciji, radi provere bezbednosti i
pracenja poruke u sistemu.

Podaci se prenose u XML formatu. Oni ¢e biti sadrzani u XML poruci - komunikacionoj koverti.
Ova koverta ¢e opisati sve paramatre komunikacije potrebne za obradu poruke na strani ECC
GW resSenja. Sve poruke treba da budu elektronski potpisane. HTTPS treba koristiti kao
siguran komunikacioni kanal.

U ECC GW podsistemu je implementiran odgovarajuc¢i komunikacioni protokol zasnovan na
standardnom interfejsu web usluga (SOAP, WSDL) koji omogucava slanje poruka Upravi
carina Srbije i redovno prozivanje (polling) na prisutnost novih poruka upucéenih privrednom
subjektu.

ECC Gateway ce elektronske potpise obradivati u oba smera. ECC GW proverava validnost
elektronskih potpisa svih dolaznih poruka koje ¢e nakon toga biti vremenski oznacene i
arhivirane.

S druge strane, ECC Gateway c¢e potpisivati sve odlazne poruke pomocu sistemskog
certifikata a prema uslovima navedenim u srpskom nacionalnom zakonodavstvu.

Sve aplikacije koje ¢e se razvijati u skladu sa ovom specifikacijom, treba da produ kroz
proces registracije i odobrenja, tehnicke sertifikacije od strane nadlezne sluzbe Uprave carina
Srbije.
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2. ECC GW procesi

2.1 Slanje poruka

Proces slanja poruke obuhvata nekoliko koraka. Proces zapocinje kada IS privrednog subjekta
posalje kovertu. ECC GW u primljenoj poruci proverava da li je ispravna njena xml Sema,
nakon Cega se vrsi pred-verifikacija poruke (verifikacija digitalnog potpisa, provera vaznosti
certifikata, lanac certifikata i provera CRL liste). Procesi se nastavljaju sa eksternom
autorizacijom korisnika, a zavrSava se sa stavljanjem poruke u red za cekanje (message
gueueing), kada se poruka smesta u ulazni red ciljne aplikacije za kasniju poslovnu obradu.

sd Message sending/

Trader ECC GW

SEND(ENVELOPE) > A
:ACK Message sending - successful
I I
| I
I I
I SEND(ENVELOPE) >
‘NAK Message sending - unsuccessful

Proces moze da se realizuje kroz dva scenarija:
1. Uspesan scenario - Korisnik Salje kovertu pomocu metoda Send (Posalji). ECC GW
vraca potvrdu o prihvaéenoj poruci.
2. Neuspesan scenario - Korisnik Salje kovertu poruke pomocu metoda Send (Posalji).
ECC GW odgovara da nije primio poruku.
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2.2 Prozivanje poruka (polling)

Procesom prozivanja poruka (polling) privredni subjekat prima listu dostupnih poruka od
sistema. Privredni subjekat  trazi listu pripadajuéih poruka za  odredeni
CommunicationAuthorizationID, komunikacioni domen i lozinku. ECC GW vraca listu sa
porukama za odredenog subjekta. Lista sa porukama moze biti i prazna. Za razliku od drugih
potpisanih poruka, autorizacija se za prozivanje poruka obavlja koris¢enjem lozinke za
odredeni CommunicationAuthorizationID i CommunicationDomain.

sd Message polling /

Trader ECC GW

POLL(communicationAuthorizationld, communicationDomain, password)

AN

< LIST(GUID) Message polling - successful

POLL(communicationAuthorizationld, communicationDomain, password)

Message polling - unsuccessful

Proces moze da se realizuje kroz dva scenarija:
1. Uspesan scenario - Korisnik Salje communicationAuthorizationID i

communicationDomain putem metoda Poll (Poliranje). ECC GW vraca listu svih
jedinistvenih identifikatora poruke (GUID poruka) koji su mu namenjeni.

2. Neuspesan scenario - Korisnik Salje communicationAuthorizationID i
communicationDomain putem metoda Poll (Poliranje). ECC GW odgovara da nije
primio poruku.
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2.3 Isporuka poruke

U prethodnom procesu (Prozivanje poruka), privredni subjekat prima listu svih jedinstvenih
identifikatora poruke (GUID-ova) koji su mu namenjeni.
Na osnovu te liste korisnik moze da primi celu poruku slanjem koverte sa odgovaraju¢im
guidom. Nakon provere vaznosti ECC GW vraca poslovnu poruku umetnutu u odgovarajucu

kovertu.

sd Message delivering /
Trader ECC GW
T T
| |
I I
| DELIVER(ENVELOPE) »_L
AN
Message delivering - successful
:ENVELOPE
< _______________________
n n
I I
: DELIVER(ENVELOPE) >J'_
Message delivering - unsuccessful
:NAK
< _______________________
- -
I I
I I
| |

Provera vaznosti poruke obuhvata:
- Proveru vaznosti (ECC koverta) poruke u odnosu na odgovarajucu specifikaciju poruke
(xml Sema)
- Verifikaciju digitalnog potpisa
- Verifikaciju perioda vazenja certifikata
- Autorizaciju privrednog subjekta

Svaka koverta bic¢e potpisana ECC GW-ovim serveskim potpisom kako bi omogucio korisniku
da utvrdi autenti¢nost poruke.

Proces moze da se realizuje kroz dva scenarija:
1. Uspesan scenario — Korisnik Salje kovertu sa odgovarajué¢im guid-om pomoc¢u metode

Deliver (Isporuci). ECC GW vraca kovertu.
2. Neuspesan scenario - Korisnik Salje kovertu sa odgovarajué¢im guid-om pomocu

metode Deliver (Isporuc¢i). ECC GW odgovara da nije primio poruku.
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2.4 Potvrda o isporuci poruke

U ovom procesu privredni subjekat nakon isporuke poruke Salje potvrdu o isporuci poruke.
ECC GW tu poruku briSe iz sistema.

Korisnik Salje kovertu sa odgovaraju¢im guid-om kako bi potvrdio isporuku poruke nakon
Cega se poruka briSe iz sistema.

sd Message delivery confirmation /

Trader ECC GW

CONFIRM(ENVELOPE)

AN

) Message delivery confirmation -
———— e successful

Message delivery confirmation -
:NAK unsuccessful

Proces moze da se realizuje kroz dva scenarija:

1.

SAGA I@Mj( Aquasoft

Uspesan scenario - Korisnik potvrduje isporuku poruke slanjem koverte sa
odgovaraju¢im guidom putem metoda Confirm (Potvrdi). ECC GW vraca potvrdu o
prihvaéenoj poruci.

NeuspeSan scenario - Korisnik potvrduje isporuku poruke slanjem koverte sa
odgovaraju¢im guidom putem metoda Confirm (Potvrdi). ECC GW odgovara da nije
primio poruku.

Strana | 9

new frontier group



European Union

3. Struktura poruke

3.1 ECC konverta
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o the Modernisation of the Customs Systems

ar)

Svi podaci koje sistem prenosi moraju biti sadrzani u koverti. Slede¢a tabela daje opis
elemenate ECC koverte.

Naziv elementa

Tip
XML-a

Tip
podatka

Obaveza
prema ECC
Gateway

Obaveza od
strane ECC
Gateway

Opis

ECC

Element

Obavezno

Obavezno

Nosi informacije o
koverti

Zaglavlje

Element

Obavezno[1]

Obavezno[1]

Nosi informacije o
koverti. svojstva

OperationType

Element

Nabrajanje
stringa

Obavezno

Opcionalno

Vrsta radnje koju
obavlja strana u
komunikaciji.

Jedinstveni ID

Element

GUID

Obavezno

Obavezno

Jedinstveni
identifikator
odreduje samo
jednu instancu
ECC koverte

Verzija

Element

string[10]

Obavezno

Obavezno

Oznacava verziju
ECC koverte

Domen

Element

string[20]

Obavezno

Obavezno

Naziv
komunikacionog
domena u kojem
treba da se odvija
razmena podataka

Poruka

Element

Obavezno[1]

Obavezno[1]

Nosi informacije o
poruci

MessageType
(Tip poruke)

Element

string[30]

Obavezno

Obavezno

Naziv poruke koja
se prenosi, obi¢no
XML maticni
element XML sa
kovertom

Ucesnici

Element

Obavezno[1]

Obavezno[1]

Lista uCesnika u
razmeni podataka
(npr. privredni
subjekat, carina,...)

Ucesnik

Element

Obavezno

Obavezno

Ucesnik razmene
podataka

Communicat
ionAuthoriza
tionID

Element

string[40]

Obavezno

Obavezno

Jedinstveni
identifikator strane
u komunikaciji.
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Organization
ID

Element

string[15]

Opcionalno

Opcionalno

Jedinstveni
identifikator strane
u komunikaciji
(privredni
subjekat) - PDV

ScenariolD

Element

GUID

Opcionalno

Opcionalno

ID scenarija u
okviru procedure
koju koristi strana
u komunikaciji

AppID

Element

string[50]

Opcionalno

Opcionalno

ID aplikacije koji
generise
odgovarajucu
poslovnu poruku

AppVersion

Element

string[20]

Opcionalno

Opcionalno

Verzija aplikacije

ExtendedInfo

Element

Opcionalno[1

]

Opcionalno[1]

Prostor za
skladistenje
dodatnih
dopunskih
informacija

Atribut

Element

Opcionalno[1
_n]

Opcionalno[1-n]

Dopunski atribut

Naziv

Atribut

string[20]

Obavezno

Obavezno

Naziv dopunskog
atributa

Vrednost

Atribut

string[256]

Obavezno

Obavezno

Vrednost
dopunskog
atributa

Podaci

Element

Obavezno[1]

Obavezno[1]

Sadrzi XML
podatke poslovne
poruke

Potpis

Element

Obavezno

Obavezno

Postavljanje
informacija o
elektronskom
potpisu u skladu sa
preporukom W3C -
XML potpisa. Ovo
je potpis cele
komunikacione
koverte.

Autorizacija potpisane poruke u ECC GW-u zasniva se na proveri, koja se za deklarisani
CommunicationAuthorizationID i domen u ECC koverti registruje u AMS sistemu za certifikat
koji se koristi za potpis.

U sluéajevvima slanja poruke (metod SEND (POSALII)), isporuke poruke (metod DELIVER
(ISPORUCTI)) ili potvrde o isporuci poruke (metod CONFIRM (POTVRDI)) ulazni parametar je
ECC koverta. U slucaju odgovora o isporuci poruke (metod DELIVER (ISPORUCI)), odgovor

sadrzi ECC kovertu.

Struktura ECC koverte navedena je u tabeli iznad koju sacinjavaju najvazniji (obavezni)
elementi ECC koverte koji ¢e biti detaljnije objasnjeni.
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Svaka instanca koverte mora da sadrzi jedinstveni GUID! identifikator u elementu ,UniqueID"
(jedinstveni ID). Kada ima vise poruka sa istim ,UniquelD-om" koji je poslat ECC GW-u,
prihvata se samo prva poruka. U sludaju odgovora o isporuci poruke, ECC GW generise
L~UniqueID" (jedinstveni ID). Element ,Version" (Verzija) oznacava veriju ECC koverte koju
koristi privredni subjekat. Trenutna verzija je ,1.0%. Element ,Domain™ (Domen) predstavlja
naziv komunikacionog domena u kom mora da se obavi razmena podataka. Moguce vrednosti
su npr. ,NCTS", ,GMS" koje se kasnije mogu prosiriti. Element ,MessageType" (Tip poruke)
predstavlja identifikaciju transportovane poslovne poruke, ¢iji je naziv obi¢no root obavijenog
XML-a. Kod isporuke poruke ili potvrde o isporuci poruke, element ,MessageType" mora da
ima vrednost odgovarajuce komunikacione poruke (tj. ,ADM001").

Grupa ,Participants® (UcCesnici) sadrzi podatke o stranama u komunikaciji. U prvoj poruci
novog poslovnog scenarija sadrzace samo originalnog posiljaoca (privrednog subjekta). Prvi
odgovor Uprave carina koja Salje poslovnu poruku, dodac¢e drugu stranu - CAS. Obe strane
moraju biti sadrzane u svim narednim komunikacijama koje se odnose na dati poslovni
scenario.

Element ,CommunicationAuthorizationID" je jedinstveni identifikator strane u komunikaciji -
to je referentni broj odgovarajuce autorizacije komunikacije za dati carinski postupak koji je
izdala Uprava carina i koji je registrovan u okviru AMS sistema UC (Sistem za upravljanje
autorizacijama), odnosno ,,CAS".

»~ScenariolD" (ID scenarija) je GUID koji generiSu obe strane (privredni subjekat i kasnije
Uprava carina) za vreme slanja prve poslovne poruke u novom poslovnom scenariju (tj.
podnosSenja nove tranzitne deklaracije). On privrednom subjektu sluzi kao jednistveni
identifikator tehnicke korelacije, a Upravi carina sluzi da na komunikacionom nivou grupise
sve poslovne poruke razmenjene u okviru datog poslovnog scenarija (tj. jedan MRN u
otpremnoj carinskoj ispostavi). Svaka strana u komunikaciji ¢e dodeliti svoj ,,ScenarioID" (ID
scenarija). Oni moraju ostati nepromenjeni tokom citavog Zivotnog ciklusa komunikacije. Obe
strane - ECC Gateway i SW privrednog subjekta, moraju osigurati da ¢e se u odgovoru unutar
istog poslovnog scenarija vratiti nepromenjen. ScenariolD se ne koristi za poruke o uslugama
(ADMxxx — DELIVER, CONFIRM) zato Sto se iz liste GUID-a za isporuku iz prethodnog POLL
(POLIRANJA), ne moze izvesti odgovaraju¢a poruka ili scenario. Elementi ,AppID" i
~AppVersion" ¢e svaki put sadrzati identifikator i verziju aplikacije koja emituje poslovnu
poruku (i odgovaraju¢u ECC kovertu). Oni su veoma korisni za stru¢njake podrske u Upravi
carina radi identifikacije poznatih gresaka i pravljenje statistike greSaka za svaku aplikaciju.

Element , ExtendedInfo" (proSireni podaci) se trenutno ne koristi, i rezervisan je za moguca
buduca prosirenja ECC koverte.

Element ,Data“ (podaci) sadrzi ta¢no jednu poslovnu poruku za specificni komunikacioni
domen. Struktura poslovne poruke za isporuku poruke ili potvrdu o isporuci poruke navedena
je u poglavlju 6.1.2.

1 Kod implementacija koje nisu na Microsoft tehnologijama, UUID se moze koristiti umesto
GUID-a, pogledajte http://en.wikipedia.org/wiki/Uuid
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3.2 ECC odgovor

ECC odgovor predstavlja odgovor ECC GW-a na zahtev privrednog subjekta.
ECCResponse se sastoji iz dva elementa kao Sto se vidi u tabeli ispod.

* Technical Assistance to the Customs Administration of Serbia to Support
o the Modernisation of the Customs Systems

Ti Ti Obaveza Obaveza od
Naziv elementa p P prema ECC strane ECC Opis
XML-a podatka
Gateway Gateway
ResponseType Element sNtaribnr;;anJe Nezakonske Obavezno Tip odgovora
Sadrzi xml podatak
ResponseData Element | anyType Nezakonske Obavezno odgovarajuceg
ResponseType

Kod Slanja poruke (poglavlje 2.1.) tip odgovora je ACKNOWLEDGEMENT (POTVRDA) (ACK ili

NAK).

Kod prozivanja poruke (polling) (poglavlje 2.2.),

MESSAGEIDENTIFIERS ili ACKNOWLEDGEMENT (NAK).

tip odgovora moze da bude ili

Kod Slanja poruke (poglavlje 2.3.), tip odgovora moZe da bude ili ECC Envelope ili
ACKNOWLEDGEMENT (POTVRDA) (NAK).

I na kraju,

kod Potvrde o
ACKNOWLEDGEMENT (POTVRDA) (ACK ili NAK).

isporuci

3.3 Acknowledgement (Potvrda)

poruke

(poglavlje 2.4.),

tip odgovora je

Ti Ti Obaveza Obaveza od
Naziv elementa P P prema ECC strane ECC Opis
XML-a podatka
Gateway Gateway
Acknowledgement Element Nezakonske Obavezno
Resultat Element | string Nezakonske Obavezno NAK ili ACK
Sadrzi GUID
originalne koverte
Referenca Element | string Nezakonske Opcionalno na IfOJu >€ qdn05|
greska ako je
moguce prikazati
je
DateTime Element | string Obavezno
. : Kod numericke
ErrCode Element |int Nezakonske Opcionalno v
greske
ErrType Element | string[20] Nezakonske Opcionalno Oznvacay_a_vrstu
greske ili izvor
E— Strana | 13
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greske
ErrDescription Element | string[256] | Nezakonske Opcionalno Opis greske
Podaci o greski
ErrData Element | string Nezakonske Opcionalno (ukoliko je
potrebno)
3.4 Lista guida poruka
Ti Ti Obaveza Obaveza od
Naziv elementa p p prema ECC strane ECC Opis
XML-a podatka
Gateway Gateway
Messageldentifiers Element Nezakonske Mandatory Nosi listu guida
Messageldentifier Element | string Nezakonske Optional Sadrzi GUID

prozvanih poruka

SAGA  Komx

new frontier group

Aquasoft
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4. ECC GW INTERFEJS

4.1 Metode

U dodatku u odeljku 6.3 prikazana je wsdl datoteka. WSDL ¢e takode biti dostupna na url
adresi na kojoj ¢e se instalirati ECC GW web usluga.

Slika ispod prikazuje Cetiri metode ECC GW-a.

Name Description
W | Confirm | Confirms that the message has been delivered from the system core to the calling application
% | Deliver | Delivers the message from the system core to the calling application
W% | Poll Polls for a list of message identifiers

% | Send Sends the message to system core

4.1.1 Posalji (Send)

Pozivanjem ove metode izvrSava se proces Slanja poruke koji je opisan u delu 2.1 ovog
dokumenta

Syntax

public string Send(
string envelope

)

Parametri

koverta

Tip: String
Prikazivanje stringa dobro formiranog XML-a koji sadrZi kovertu? sa poslovnom
porukom3

Povratna vrednost (Return value)

Tip: String
Prikazivanje stringa dobro sastavljenog XML-a koji sadrzi odgovor sa porukom o
potvrdi4

2 XMLgema Koverta je navedena u delu 6.1.1. Primer je naveden u delu 6.1.4

3 Poslovna poruka treba se umetne u Element podataka koverte. Strukture poslovne poruke bi¢e navedene u eksternoj dokumentaciji doti¢nog
komunikacionog domena.
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4.1.2 Poll (Poliranje)
Pozivanjem ovog metoda izvrSava se proces Prozivanja poruke koji je opisan u delu 2.2 ovog
dokumenta

Syntaksa
public string Poll(
string communicationAuthorizationld,

string communicationDomain,

string password

Parametri

communicationAuthorizationId

Tip: String
Korisnikov komunikacioni identifikator autorizacije

communicationDomain

Tip: String
Komunikacioni domen korisnika

lozinka

Tip: String
Korisnikova lozinka za prozivanje poruka (polling) za datu autorizaciju komunikacije i
domen

(Povratna vrednost) Return value

Tip: String
Prikazivanje stringa dobro sastavljenog XML-a koji sadrzi odgovor sa porukom

identifikatora poruke> (u slu¢aju kad nema greske) ili ACK poruke® (u slu¢aju greske
sa ishodom NAK)

4 Element Ac knowledgement u XML semi Odgovor je naveden u delu 6.2.1. Primeri su navedeni u delovima 6.2.2 i 6.2.3
5 Element MessageIdentifiers u XML semi Odgovor je naveden u delu 6.2.1. Primer je naveden u delu 6.2.4

6 Element Ac knowledgement u XML semi Odgovor je naveden u delu 6.2.1. Primer je naveden u delu 6.2.3

~ 4 Strana | 16
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4.1.3 Delivery (Isporuka)

Pozivanjem ovog metoda izvrsava se proces Isporuke poruke koji je opisan u delu 2.3 ovog
dokumenta

Syntaksa

public string Deliver(
string envelope

)

Parametri

koverta
Tip: String
Prikazivanje stringa dobro sastavljenog XML-a koji sadrzi kovertu’ sa identifikatorom
poruke8

Povratna vrednost (Return Value)
Tip: String
Prikazivanje stringa dobro formiranog XML-a koji sadrzi odgovor sa kovertom? koja sadrzi

poslovnu porukulO (u slu¢aju kad nema gredke) ili potvrdu o prihvacéenoj poruci® (u sluéaju
greske sa ishodom NAK)

4.1.4 Confirm (Potvrda)

Pozivanjem ovog metoda izvrSava se proces Potvrde o isporuci poruke koji je opisan u delu
2.4 ovog dokumenta

Sintaksa

public string Confirm(
string envelope

)

7 XML $ema Koverta je navedena u delu 6.1.1. Primer je naveden u delu 6.1.4
8 XML Sema je navedena u delu 6.1.2. Primeri su navedeni u delu 6.1.516.1.6
9 Element ECC u XML $emi za odgovor je naveden u delu 6.2.1. Primer je naveden u delu 6.2.5

10 poslovna poruka treba da se umetne u element Podaci ECC elementa. Strukture poslovne poruke bi¢e navedene u eksternoj dokumentaciji
doti¢nog komunikacionog domena
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Parametri

koverta
Tip: String
Prikazivanje stringa dobro sastavljenog XML-a koji sadrzi kovertull sa
identifikatorom porukel2

Povratna vrednost (Return Value)

Tip: String
Prikazivanje stringa dobro sastavljenog XML-a koji sadrzi odgovor sa potvrdom o
prihvacenoj porucil3

11 XML sema Koverta je navedena u delu 6.1.1. Primer je naveden u delu 6.1.4
12 xmL Sema je navedena u delu 6.1.2. Primeri su navedeni u delu 6.1.516.1.6

13 Element Ac knowledgement u XML semi Odgovor je naveden u delu 6.2.1. Primeri su navedeni u delovima 6.2.2 i 6.2.3
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5. BEZBEDNOST

5.1 Bezbednosni zahtevi

Sistemi u domenu drzavnih organa pripadaju ,kriticnoj* grupi unutar Sireg sistema. Iz tog
razloga, sistemi treba da zadovolje veoma visoke kriterijume, a da istovremeno ponude
maksimalnu jednostavnost pri koriS¢enju. Projekti elektronskog carinjenja predstavljaju jedan
od njih, te kao osnovne premise koriste one navedene u zakonskoj regulativi, podzadkonskim
aktima i normativima koji definiSu elektronske dokumente - sisteme poruka i poslovne
procese koji treba da se obave u ovim ispravama. Najvazniji procesi u sistemu Uprave carina
Srbije odnose se na elektronsku razmenu odgovarajuc¢ih carinskih dokumenata.

Na osnovu srpskih zakona o elektronskim komunikacijama podataka definisani su neki

najvazniji kriterijumi:

1. Elektronski dokumenti moraju da se razmenjuju putem dogovorenih komunikacionih
kanala kao formalizovani skupovi podataka.

2. Elektronski dokumenti su grupisani na osnovu kriterijuma pripadnosti istom skupu
potrebnom da se ostvari poslovni proces ili deo poslovnog procesa.

3. Elektronski dokumenti moraju ostati nepromenjeni kod primaoca.

4. Elektronski dokumenti moraju biti obradeni u realnom vremenu (realno vreme se odreduje
iskljuivo na osnovu poslovnih procesa, te stoga osnovna jedinicha mera nije opsta -
vreme odziva u sistemu).

5. Elektronski dokumenti moraju biti takvi da ne dozvoljavaju sistematsko prisluskivanje

komunikacionih kanala i da nije moguce sistematsko prikupljanje podataka.

Elektronski dokumenti moraju biti neporecivi od strane primaoca.

Svaka poslata poruka — Elektronski dokumenti mora da ima potvrdu o prijemu. Potvrda je

takode poruka - elektronski dokument koji ispunjava sve kriterijume poruke, ali koji nema

potvrdu o prijemu. NAK i ACK poruke nisu elektronski dokumenti, ve¢ struktura poruke na
nivou sistema. One nece biti elektronski potpisane.

8. U slucaju ekspertize od strane relevantnih institucija, a uz pomo¢ distribuiranog skupa
poruka i odgovora, mora da postoji moguca rekonstrukcija redosleda dogadaja i poslovnih
procesa koji se obraduju.

NOo

5.2 Bezbednosni principi

ECC GW resSenje treba u potpunosti da bude bezbedno prema kriterijumima bezbednosti
racunarskog sistema. U nastavku je pregled standardnih bezbednosnih zahteva i opis kako su
ispunjeni predloZzenim sistemom.

1. Identifikacija
Sistem mora da poznaje identitet korisnika koji obavlja radnje u okruzenju Uprave carina.
2. Potvrda identiteta

Potvrden identitet korisnika je najvaznija stavka bezbednosti. Mora dokazati da je korisnik
zaista osoba za koju on/ona se predstavlja. Autenti¢nost korisnika se dokazuje uz pomoc
certifikata koji su im izdati i koji su registrovani u sistemu Uprave carina. Izuzetak odo ovog
pravila je prozivanje poruka (message polling), za koju operaciju se autenti¢nost korisnika
potvrduje uz pomoc¢ lozinke.

3. Korisni¢ka prava
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Autorizacija pouzdanog korisnika omogucava mu da komunicira sa sistemom. Autorizacija se
obavlja kao deo registracije privrednog subjekta od strane Uprave carina, bilo putem
certifikata ili lozinke.

4. Integritet

Integritet znaci da su podaci koji su poslati sa jedne lokacije isti kao podaci primljeni na
drugoj. Integritet je u potpunosti zadovoljen koriS¢enjem elektronskog potpisa.

5. Poverljivost

To znaCi da niko ne moze da Cita poverljive podatke. Poverljivost se realizuje
Sifrovanjem/desifrovanjem osetljivih podataka na nivou kanala komunikacije (HTTPs).

6. Nadgledanje bezbednosti

ECC GW generise interne evidencije u logovima.

5.3 Digitalni potpisi

Usled visokih zahteva, u ovom sistemu koristi ¢e se Napredni digitalni potpis za potvrdu
identiteta i autorizaciju korisnika, za obezbedivanje integriteta podataka i za nemoguénost
poricanja datih transakcija.

Digitalni certifikati ¢e se koristiti za elektronsko potipisivanje poslovnih poruka u oba pravca
(od ECC GW-a i od ovlas¢ene osobe privrednog subjekta). Na strani privrednog subjekta,
svaka osoba mora da ima vazeé¢i kvalifikovani elektronski certifikat izdat od strane
Ovlasc¢enog kvalifikovanog certifikacionog tela (Authorized Qualifying Certification Authority).
Certifikat mora da bude na smart kartici ili USB PKI tokenu (navedeno u zakonskoj
regulativi). Poruke ¢e se na strani ECC GW-a potpisivati sa ECC GW serverskim certifikatom.

5.4 Bezbedan elektronski potpis

Ovo je u potunosti regulisano preporukom W3C XML Signature
(http://www.w3.0rg/TR/2002/REC-xmldsig-core-20020212/).

Nekoliko ¢injenica koje treba uzeti u obzir:
1) XML kanonizacija treba da se obavi i smesti u strukturu potpisa

Metod kanonikalizacije (Canonicalization metod)
http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315#WithComments

2) Potpis se uvek primenjuje na element Signaturelnfo koji sadrzi umanjeni (SHA-256
hash) dokument,

3) Posebni znakovi poput space, tab,CR/LF znacajni su za potpis, kanonizacija ih ne
uklanja, a izmene u njima dovode do greske u verifikaciji potpisa. Do ponovnog
formatiranja XML-a moze da dode na primer izmedu potpisa i verifikacije dokumenta.

Hash algoritmi se u ECC Gatewayju obavljaju na nivou ECC koverte koji takode sadrze
poslovne podatke, a ne na samim poslovnim podacima. Potpis takode mora biti ukljucen u
javnom delu certifikata.
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Sva bezbednosna razmatranja ispod u skladu su sa slede¢im zakonima i propisima:

R/

< Zakon o elektronskom potpisu

Sa pridruzenim podzakonskim aktima:

= Uredba o evidenciji certifikovanih tela,

» Pravilnik o certifikacionim telima koji izdaju kvalifikovane elektronske certificate u
Republici Srbiji,

» Uredba o tehnickim i tehnoloSkim procedurama za kreiranje kvalifikovanog
elektronskog potpisa i kriterijum koji treba da se ispuni sredstvima za kreiranje
kvalifikovanog elektronskog potpisa

» Uredba o uslovima za izdavanje kvalifikovanih elektronskih certifikata.

Zakon o elektronskoj trgovini

Zakon o elektronskom dokumentu

Pravilnik o vremenskom zigu

Uredba o elektronskom kancelarijskom poslovanju
Zakon o arhiviranju (radna verzija).

5

%

5

%

5

%

5

%

5

%

Ovo su glavni ucesnici u poslovnoj transakciji koji su podrzani od strane elektronskih potpisa
kao sto je navedeno u dokumentu:

e Potpisnik;
e Verifikator;
e Pruzalac usluga od poverenja (TSP).

Sledeci TSP-ovi se koriste kao podrska funkcijama definisanim u postoje¢em dokumentu:

e Certifikaciono telo (Certification Authorities);
e Izdavalac vremenskog zZiga (Time-Stamping Authorities).

5.5 Potrebna svojstva ulaznih dokumenata

Sa gledista preporuke W3C, ECC Gateway podrzava XMLDSIG standard u formi ,kovertni
potpis". To znaci da je potpis kreiran u kontekstu Citave ECC koverte koja je ve¢ napravljena
u trenutku potpisivanja. Elemenat ,Signature® smesta se kao dete ECC koverte.

Poruke od privrednih subjekata upucéene Upravi carina ne zahtevaju stavljanje vremenskog
Ziga, ali ¢e uvek biti vremenski oznacene po prijemu od strane Uprave carina.

Poruke od Uprave carina ka privrednim subjekatima dobijace od ECC GW-a vremenski Zig u
vreme obrade. Ovo ne mora biti vreme njihovog prihvatanja od strane privrednih subjekata
(zbog komunikacionih uslova na strani privrednog subjekta).

XMLDSIG potpis ima slede¢u osnovnu strukturu:

<ds:Signature ID?>
<ds:SignedInfo/>
<ds:SignatureValue/>
<ds:Keylnfo/> (mora najmaje da sadrzi certifikat kojim se potpisuje)
<ds:Object/> (opcionalno, dozvoljene su visSestruke vrednosti)
</ds:Signature>
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ECC GW zahteva XAdES - BES najmanje sa potpisanim ceritifikatom kao svojsvom potpisanog
potpisa kao format elektronskih potpisa u ulaznim dokumentima:

1) XAdES - BES:

Potpis sadrzi elemenat Objekata sa QualifyingProperties i nekim SignedProperties
elementima (npr. SigningTime).

4

<Signature xmins="......... ” Id="Signatureld_yyy" >
<SignedInfo>

H n

</SignedSignatureProperty”>
</SignedProperties>
</QualifyingProperties>
</Object>
</Signature>

5.6 Potrebna svojstva za odlazne poruke
Svojstva potrebna za odlazne poruke moraju da sadrze sledeca svojstva:
Obavezno:

Potpisana svojstva potpisa:
e Certifikat potpisa se koristi kreiranje potpisa
e Identifikator politike potpisa

Nepotpisana svojstva potpisa:
e Vremenski zZig potpisa

Opcionalno:

Potpisana svojstva potpisa:
e Mesto kreiranja potpisa
e Uloga potpisivaca

Potpisana svojstva podataka
e Format objekta podatka (Data object format)
e Indikacija tipa angaZovanja

Primer potpisane odlazne poruke prikazan je u u odeljku 6.2.4 dodatka.
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6. DODATAK

Ovaj deo dokumenta navodi primere xml Sema i xml dokumenta. Na kraju je predstavljena
wsld datoteka.

6.1 Koverta

6.1.1 ECC Koverta - xml Ssema

ECCEnvelope.xsd

<?xml version="1.0" encoding="utf-8"?>
<xs:schema attributeFormDefault="unqualified" elementFormDefault="qualified"
xmins:xs="http://www.w3.0rg/2001/XMLSchema" >
<xs:import namespace="http://www.w3.0rg/2000/09/xmldsig#"
schemalocation="http://www.w3.0rg/TR/2002/REC-xmldsig-core-20020212/xmldsig-core-
schema.xsd"/>
<xs:element name="ECC">
<xs:complexType>
<Xs:sequence>
<xs:element name="Header">
<xs:complexType>
<Xs:sequence>
<xs:element name="0OperationType" minOccurs="0">
<xs:simpleType>
<xs:restriction base="xs:string">
<xs:enumeration value="SEND"/>
<xs:enumeration value="DELIVER"/>
<xs:enumeration value="CONFIRM"/>
</xs:restriction>
</xs:simpleType>
</xs:element>

<xs:element name="UniquelID" minOccurs="1" maxOccurs="1" >
<xs:simpleType>
<xs:restriction base="xs:string">
<xs:pattern value="[a-f0-9]{8}(?:-[a-f0-9]{4}){3}-[a-f0-9]{12}"/>
</xs:restriction>
</xs:simpleType>
</xs:element>
<xs:element name="Version" minOccurs="1" maxOccurs="1" >
<xs:simpleType>
<xs:restriction base="xs:string">
<xs:pattern value="[0-9]+[.]?[0-9]*"/>
</xs:restriction>
</xs:simpleType>
</xs:element>
<xs:element name="Domain" minOccurs="1" maxOccurs="1" >
<xs:simpleType>
<xs:restriction base="xs:string">
<xs:pattern value="\w+"/>
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</xs:restriction>
</xs:simpleType>
</xs:element>
<xs:element name="Message" minOccurs="1" maxOccurs="1" >
<xs:complexType>
<Xs:sequence>
<xs:element name="MessageType" type="xs:string" minOccurs="1"
maxOccurs="1" />
</Xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="Participants" minOccurs="1" maxOccurs="1">
<xs:complexType>
<Xxs:sequence>
<xs:element name="Participant" maxOccurs="unbounded">
<xs:complexType>
<Xs:sequence>
<xs:element name="CommunicationAuthorizationID" minOccurs="1"
maxOccurs="1" >
<xs:simpleType>
<xs:restriction base="xs:string">
<xs:pattern value="\w+"/>
</Xs:restriction>
</xs:simpleType>
</xs:element>
<xs:element name="0rganizationID" minOccurs="0" maxOccurs="1" >
<xs:simpleType>
<xs:restriction base="xs:string">
<xs:pattern value="\w+"/>
</xs:restriction>
</xs:simpleType>
</xs:element>
<xs:element name="ScenarioIlD" minOccurs="0" maxOccurs="1" >
<xs:simpleType>
<xs:restriction base="xs:string">
<xs:pattern value="[a-f0-9]{8}(?:-[a-f0-9]{4}){3}-[a-f0-9]{12}"/>
</xs:restriction>
</xs:simpleType>
</xs:element>
<xs:element name="AppID" minOccurs="0" >
<xs:simpleType>
<xs:restriction base="xs:string">
<xs:pattern value="\w+"/>
</xs:restriction>
</xs:simpleType>
</xs:element>
<xs:element name="AppVersion" minOccurs="0" type="xs:string" />
</Xs:sequence>
</xs:complexType>
</xs:element>
</Xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="ExtendedInfo" minOccurs="0">
<xs:complexType>
<Xs:sequence>
<xs:element name="Atribute">
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<xs:complexType>
<xs:attribute name="Name" type="xs:string" use="required" />
<xs:attribute name="Value" type="xs:string" use="required" />
</xs:complexType>
</xs:element>
</Xs:sequence>
</xs:complexType>
</xs:element>
</Xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="Data" type="xs:anyType"/>
<xs:element xmlns:ql="http://www.w3.0rg/2000/09/xmldsig#" ref="q1l:Signature"
minOccurs="0" />
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:schema>

6.1.2 Poslovna poruka za isporuku i potvrdu

Cilj slede¢e Seme je dvostruki. Korisnik moZze zahtevati poslovnu poruku ili potvrditi prijem
iste slanjem ECC koverte sa odgovaraju¢im guidom. Poslovna poruka (Element Data

(Podatak)) koja sadrzi guid je prikazana ispod. Element MessageType (Tip poruke) mora da
ima vrednost ,ADM001".

<?xml version="1.0" encoding="utf-8"?>
<xs:schema attributeFormDefault="unqualified" elementFormDefault="qualified"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="Messageldentifier" >
<xs:simpleType>
<xs:restriction base="xs:string">
<xs:pattern value="[a-f0-9]{8}(?:-[a-f0-9]{4}){3}-[a-f0-9]{12}"/>
</xs:restriction>
</xs:simpleType>
</xs:element>
</xs:schema>
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6.1.3 Primer XML koverte pre potpisivanja

<ECC>
<Header>
<OperationType>SEND</OperationType>
<UniqueID>82b1510f-d735-4952-8a6d-0f7d6bfe7960</UniquelD>
<Version>1.0</Version>
<Domain>GMS</Domain>
<Message>
<MessageType>ND234A</MessageType>
</Message>
<Participants>
<Participant>
<CommunicationAuthorizationID>1245689785
</CommunicationAuthorizationID >
<OrganizationID>100394832</0rganizationID>
<ScenariolD>2628778b-80cc-4252-80bf-30bf758b29c9</ScenariolD>
<AppID>TraderApp</ApplD>
<AppVersion>v1l.1</AppVersion>
</Participant>
</Participants>
</Header>
<Data>
<ND234A>
<Header>
<RequestID>Requestl</RequestID>
</Header>
<Principal>
<TIN>98765442</TIN>
</Principal>
<Requester>
<TIN>98765442</TIN>
<Role>Guarantor</Role>
</Requester>
</ND234A>
</Data>
</ECC>

6.1.4 Primer XML koverte nakon potpisivanja

<ECC>
<Header>
<OperationType>SEND</OperationType>
<UniqueID>82b1510f-d735-4952-8a6d-0f7d6bfe7960</UniquelD>
<Version>1.0</Version>
<Domain>GMS</Domain>
<Message>
<MessageType>ND234A</MessageType>
</Message>
<Participants>
<Participant>
<CommunicationAuthorizationID>1245689785</CommunicationAuthorizationID >
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<OrganizationID>100394832</0rganizationID>
<ScenariolD>2628778b-80cc-4252-80bf-30bf758b29c9</ScenariolD>
<AppID>TraderApp</AppIlD>
<AppVersion>v1.1</AppVersion>
</Participant>
</Participants>
</Header>
<Data>
<ND234A>
<Header>
<RequestID>Requestl </RequestID>
</Header>
<Principal>
<TIN>98765442</TIN>
</Principal>
<Requester>
<TIN>98765442</TIN>
<Role>Guarantor</Role>
</Requester>
</ND234A>
</Data>
<Signature Id="idSignature" xmlns="http://www.w3.0rg/2000/09/xmldsig#" >
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-
20010315#WithComments" />
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal" />
<Reference URI="">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"
/>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#" />
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<DigestValue>mDIkkaAfnYGGW79tJcGEt8/PM2Q=</DigestValue>
</Reference>
<Reference URI="#SignatureProperties"
Type="http://www.w3.0rg/2000/09/xmldsig#SignatureProperty">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#" />
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<DigestValue>Xadt7v3eBBBSIFgOArqtrA59zb8=</DigestValue>
</Reference>
</SignedInfo>

<SignatureValue>2/WmjmSXb/8GPW06VjSGnafYBkw6gO/WsZvnCKhHavCduQflJvNOpZ2ZZeW
VoOLgMQu2ufwZjQRIIbPPIUNF+JhGmm7unYTNk3kGtldH/+965QbcS6e4G/4Hgm8ZQVSQy5T6

GYcP+fb1DFWgOTfbUdtzdak4I8MgWuSeU5uwnZVTmqojyg4SlaBttm6bHwCDdybv/GQYy5cP6iF

7u0vigvTcyvvOWbyjk0ljoZpyMGxU6BXB0ilo4+F7Jcl+A+mZT/jqPVV/Fggb9Mg4HnRhDmM2XpFcs
HOolHUFXaFGRWTzLURXVUGz6Uy4ZEBDG/Zd+3KTLOWGGMzpQUE3uYY7RwWHA==</Signature
Value>

<KeyInfo>
<X509Data>

<X509Certificate>MIIFoDCCBAIgAWIBAgIIKr3MBTu30yYwDQYJKoZIhvcNAQELBQAWZTELMAK
GA1UEBhMCUIMXxIDAeBgNVBAOMF1ByaXZyZWRuYSBrb21vcmEgU3JiaWpIMQ8wDQYDVQQLDA
ZQS1MgQOExIzAhBgNVBAMMGIBLUYBDQSBDbGFzczIgLSBIVCBYZXN1cnNpMB4XDTEzMDQyMj
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QKv80Fa9vSKpWIXakIA2MRizeYXykZBXDOLaW7/pkgInBKNhWXWa74riUt5zY9rqRzh00QZInYj
eMrtRXV87qIlb1mM2DiDp3VvAZaoDICvXQAYQnL0gojSe5bg7gWgUFCX77kV4S8+BpGciyUSTW
DACYTHwi1/1r8807BN16drkIc3K/kyvZZ+NdwBpJXpYnAwSPBVe8077kr8yQgKhFvmryZE35V9p
Kufmc4VIObYCrDONL68dbab5wBwhmsDt4h1r3MDNy/O2vG3GUEAEQSLIYgrymE/kOkvugHbk07
w1lQU6falCvzieH7xDCboC8wasCeV3X3aW4MIdXjulWepg==</X509Certificate>
</X509Data>
</KeyInfo>
<Object>
<SignatureProperties Id="SignatureProperties" xmlns="">
<SignatureProperty Target="#idSignature">
<TimeStamp xmlIns="http://www.saga.rs/#signatureProperties">12/12/2013
10:04:00</TimeStamp>
</SignhatureProperty>
</SignatureProperties>
</Object>
</Signature>
</ECC>

6.1.5 Primer XML koverte za Delivery (Isporuka)

<ECC>
<Header>
<OperationType>DELIVER</OperationType>
<UniquelID>0e57c868-9146-4f63-9¢c2¢c-806077a73942</UniquelD>
<Version>1.0</Version>
<Domain>NCTS</Domain>
<Message>
<MessageType>ADM001</MessageType>
</Message>
<Participants>
<Participant>
<CommunicationAuthorizationID>1245689785</CommunicationAuthorizationID>
<OrganizationID>100394832</0OrganizationID>
<AppID>TraderApp</AppID>
<AppVersion>v1l.1</AppVersion>
</Participant>
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</Participants>
</Header>
<Data>
<Messageldentifier>7eb17fec-753a-4b8b-a3c7-edaa51d59003</Messageldentifier>
</Data>
</ECC>

6.1.6 Primer XML koverte za Confirm (Potvrdi)

<ECC>
<Header>
<OperationType>CONFIRM</OperationType>
<UniquelD>199d4811-3776-45f1-9807-cc47a919f499</UniquelD>
<Version>1.0</Version>
<Domain>NCTS</Domain>
<Message>
<MessageType>ADM001</MessageType>
</Message>
<Participants>
<Participant>
<CommunicationAuthorizationID>1245689785</CommunicationAuthorizationID>
<OrganizationID>100394832</0OrganizationID>
<AppID>TraderApp</AppID>
<AppVersion>v1l.1</AppVersion>
</Participant>
</Participants>
</Header>
<Data>
<Messageldentifier>
7ebl17fec-753a-4b8b-a3c7-edaa51d59003
</Messageldentifier>
</Data>
</ECC>
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6.2 Poruka odgovora

Ovde se nalazi poruka odgovora iz ECC GW-a. ECCResponse se sastoji iz ResponseType (Tipa
odgovora) i ResponseData (Podatka odgovora).

Tip odgovora moZe da bude: Acknowledgement (Potvrda), ECC koverta ili identifikatori
poruke i mogu se razlikovati u zavisnosti od tipa odgovora, $eme podataka odgovora. Seme
su prikazane ispod, osim za ECC koji je prikazan u poglavlju 6.1.1.

6.2.1 ECC odgovor - Xml Ssema

<?xml version="1.0" encoding="utf-8"?>
<xs:schema attributeFormDefault="unqualified" elementFormDefault="qualified"
xmins:xs="http://www.w3.0rg/2001/XMLSchema" >
<xs:element name="ECCResponse">
<xs:complexType>
<Xxs:sequence>
<xs:element name="ResponseType">
<xs:simpleType>
<xs:restriction base="xs:string">
<xs:enumeration value="ACK"/>
<xs:enumeration value="ECC"/>
<xs:enumeration value="LIST"/>
</Xs:restriction>
</xs:simpleType>
</xs:element>
<xs:element name="ResponseData" type="xs:anyType">
</xs:element>
</Xs:sequence>
</xs:complexType>
</xs:element>
</xs:schema>

XML Ssema Acknowledgement (Potvrda)
<?xml version="1.0" encoding="utf-8"?>
<xs:schema attributeFormDefault="unqualified" elementFormDefault="qualified"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" >
<xs:element name="Acknowledgement" >
<xs:complexType>
<Xs:sequence>
<xs:element name="Result" minOccurs="1" maxOccurs="1" >
<xs:simpleType>
<xs:restriction base="xs:string" >
<xs:enumeration value="ACK"/>
<xs:enumeration value="NAK"/>
</xs:restriction>
</xs:simpleType>
</xs:element>
<xs:element name="Reference" minOccurs="0" maxOccurs="1" >
<xs:simpleType>
<xs:restriction base="xs:string">
<xs:pattern value="[a-f0-9]{8}(?:-[a-f0-9]{4}){3}-[a-f0-9]{12}"/>
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</xs:restriction>
</xs:simpleType>
</xs:element>
<xs:element name="DateTime" type="xs:string" minOccurs="1" maxOccurs="1" />
<xs:element name="errCode" minOccurs="0" maxOccurs="1" nillable="1"/>
<xs:element name="ErrType" type="xs:string" minOccurs="0" maxOccurs="1" />
<xs:element name="ErrDescription" type="xs:string" minOccurs="0" maxOccurs="1"/>
<xs:element name="ErrData" minOccurs="0" maxOccurs="1"/>
</Xs:sequence>
</xs:complexType>
</xs:element>
</xs:schema>

XML Sema - Messageldentifiers
<?xml version="1.0" encoding="utf-8"?>
<xs:schema attributeFormDefault="unqualified" elementFormDefault="qualified"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" >
<xs:element name="Messageldentifiers">
<xs:complexType>
<xs:sequence>
<xs:element maxOccurs="unbounded" name="Messageldentifier">
<xs:simpleType>
<xs:restriction base="xs:string">
<xs:pattern value="[a-f0-9]{8}(?:-[a-f0-9]{4}){3}-[a-f0-9]{12}"/>
</xs:restriction>
</xs:simpleType>
</xs:element>
</Xs:sequence>
</xs:complexType>
</xs:element>
</xs:schema>

6.2.2 Primer ACK poruke

<?xml version="1.0" encoding="utf-8"?>
<ECCResponse>
<ResponseType>ACKNOWLEDGEMENT</ResponseType>
<ResponseData>
<Acknowledgement>
<Result>ACK</Result>
<Reference>82b1510f-d735-4952-8a6d-0f7d6bfe79</Reference>
<DateTime>11/5/2013 10:51:28 AM</DateTime>
</Acknowledgement>
</ResponseData>
</ECCResponse>

6.2.3 Primer NAK poruke

<?xml version="1.0" encoding="utf-8"?>
<ECCResponse>
<ResponseType>ACKNOWLEDGEMENT</ResponseType>
<ResponseData>
<Acknowledgement>
<Result>NAK</Result>
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<Reference>82b1510f-d735-4952-8a6d-0f7d6bfe79</Reference>

<DateTime>11/5/2013 10:51:28 AM</DateTime>

<errCode>8</errCode>

<ErrType>SHE</ErrType>

<ErrDescription> Scheme error is appeared: The 'UniquelD' element is invalid - The
value '82b1510f-d735-4952-8a6d-0f7d6bfe79' is invalid according to its datatype 'String' -
The Pattern constraint failed. </ErrDescription>

<ErrData> Severity:Error Line Number:4 Line position:51 Source
Urifile://TestXML/ECCLEnvelope20.xml </ErrData>

</Acknowledgement>
</ResponseData>

</ECCResponse>

6.2.4 Primer Messageldentifiers

<?xml version="1.0" encoding="utf-8"?>
<ECCResponse>
<ResponseType>MESSAGEIDENTIFIERS</ResponseType>
<ResponseData>
<Messageldentifiers>
<Messageldentifier>199d4811-3776-45f1-9807-cc47a919f499 </Messageldentifier>
<Messageldentifier>bd71adfb-e0b4-4fc0-b745-e5ea24bel5e3</Messageldentifier>
<Messageldentifier>265f6b06-304d-45bf-9d36-9d53354ac536</Messageldentifier>
</Messageldentifiers>
</ResponseData>
</ECCResponse>

6.2.5 Primer potpisane odlazne poruke

<ECCResponse>
<ResponseType>ECC</ResponseType>
<ResponseData>
<ECC>
<Header>
<UniqueID>b4a57de5-5b11-4222-b72¢c-310c96cb1cd3</UniquelD>
<Version>1.0</Version>
<Domain>GMS</Domain>
<Message>
<MessageType>ND222A</MessageType>
</Message>
<Participants>
<Participant>
<CommunicationAuthorizationID>1245689785 </CommunicationAuthorizationID>
<OrganizationID>100394832</0OrganizationID>
<ScenariolD>2628778b-80cc-4252-80bf-30bf758b29c9</ScenariolD>
</Participant>
<Participant>
<CommunicationAuthorizationID>CAS</CommunicationAuthorizationID >
<OrganizationID>101685102</0rganizationID>
<ScenariolD>40e5bf61-0c20-4569-8¢c59-196901¢c723b8</ScenariolD>
<AppID>GMSCore</ApplD>
<AppVersion>v1.1.42</AppVersion>
</Participant>
</Participants>
</Header>
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<Data>
<ND222A>
<Header>
<RequestID>Requestl </RequestID>
</Header>
<CustomsOfficeGuarantee>
<ReferenceNumber>AB123456</ReferenceNumber>
</CustomsOfficeGuarantee>
<Requester>
<TIN>98765442</TIN>
<Role>Guarantor</Role>
</Requester>
<Guarantee>
<Type>4</Type>
<Regime>NT</Regime>
<GuaranteeReference>
<GRN>12AB123456789ASD1234567</GRN>
<GuaranteelnvalidReason>
<Code>G09</Code>
</GuaranteelnvalidReason>
</GuaranteeReference>
</Guarantee>
</ND222A>
</Data>
<Signature Id="idSignature" xmlns="http://www.w3.0rg/2000/09/xmldsig#" >

<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-

20010315#WithComments" />
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal" />
<Reference URI="">

<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature

/>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#" />

</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<DigestValue>f/HXsuxIe/+0ocUVg9I1387RZrLzU=</DigestValue>
</Reference>
<Reference URI="#SignatureProperties"
Type="http://www.w3.0rg/2000/09/xmldsig#SignatureProperty">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#" />
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<DigestValue>b0XaWs0ymqgxOQWQFNk35isJuFWY=</DigestValue>
</Reference>
</SignedInfo>

<SignatureValue>JiwkrmNeOMAsc32t1nG4L+VsQZRojKjjb5QLA3sXGDWCvVRXxmMGXLI3sAsQXR
rbBppLajwW2F8LTXaTIuP9bxoEUQIhHIJi3M+x27U119d0d4Bc5DjorCirXNtefSyowgRON7hIjh5pil
enP4ZoH70/dUwCqgpp0AjhpZxNIlyP+gv4mFWeD82uLkNLdGUeUMHp8IdUOWFhTm3NfiAVRUzG
jykk64HIvtfyJmz33ulSaE7Q7978q0mDspAGv99sYNNtRGDno17qls0/4tP6Js7o0Um1HM47y0pw
wX6XxPmeFQgRcpdO36maB5EEN91YZ4S3zrZEq1ldn/ESHWgmwWIZgif8Q==</SignatureValue

>
<KeyInfo>
<X509Data>
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<X509Certificate>MIIFoDCCBAIgAWIBAgIIKr3MBTu30yYwDQYJKoZIhvcNAQELBQAWZTELMAKCdu4
QKv80Fa9vSKpWIXakIA2MRizeYXykZBXDOLaW7/pkgInBKNhWXWa74riUt5zY9rqRzh00QZInYj
eMrtRXV87qIlb1mM2DiDp3VvAZaoDICvXQAYQnL0gojSe5bg7gWgUFCX77kV4S8+BpGciyUSTW
DACYTHwi1/1r8807BN16drkIc3K/kyvZZ+NdwBpJXpYnAwSPBVe8077kr8yQgKhFvmryZE35V9p
Kufmc4VIObYCrDONL68dbab5wBwhmsDt4h1r3MDNy/O2vG3GUEAEOSLIYgrymE/kOkvugHbk07
wlQU6falCvzieH7xDCboC8wasCeV3X3aW4MIdXjulWepg==</X509Certificate>
</X509Data>
</KeyInfo>
<Object>
<SignatureProperties Id="SignatureProperties" xmlns="">
<SignatureProperty Target="#idSignature">
<TimeStamp xmlIns="http://www.saga.rs/#signatureProperties">12/12/2013
09:53:46</TimeStamp>
</SignatureProperty>
</SignatureProperties>
</Object>
</Signhature>
</ECC>
</ResponseData>
</ECCResponse>
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6.3 WSDL

<wsdl:definitions xmIns:wsdl="http://schemas.xmlsoap.org/wsdl/"
xmlns:wsap="http://schemas.xmlsoap.org/ws/2004/08/addressing/policy"
xmlins:wsal0="http://www.w3.0rg/2005/08/addressing"
xmins:tns="http://saga.rs/ncts/services"
xmlns:msc="http://schemas.microsoft.com/ws/2005/12/wsdl/contract"
xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/"
xmins:wsx="http://schemas.xmlsoap.org/ws/2004/09/mex"
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/" xmIns:i0="http://tempuri.org/"
xmins:wsam="http://www.w3.0rg/2007/05/addressing/metadata"
xmins:wsa="http://schemas.xmlsoap.org/ws/2004/08/addressing"
xmlns:wsp="http://schemas.xmlsoap.org/ws/2004/09/policy"
xmins:wsaw="http://www.w3.0rg/2006/05/addressing/wsdl"
xmlns:soapl2="http://schemas.xmlsoap.org/wsdl/soap12/" xmins:wsu="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" name="GatewayService"
targetNamespace="http://saga.rs/ncts/services" >
<wsdl:types>
<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
elementFormDefault="qualified" targetNamespace="http://saga.rs/ncts/services">
<xs:element name="Send">
<xs:complexType>
<Xs:sequence>
<xs:element minOccurs="0" name="envelope" nillable="true" type="xs:string"/>
</Xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="SendResponse">
<xs:complexType>
<Xs:sequence>
<xs:element minOccurs="0" name="SendResult" nillable="true" type="xs:string"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="Poll">
<xs:complexType>
<Xs:sequence>
<xs:element minOccurs="0" name="communicationAuthorizationId" nillable="true"
type="xs:string"/>
<xs:element minOccurs="0" name="communicationDomain" nillable="true"
type="xs:string"/>
<xs:element minOccurs="0" name="password" nillable="true" type="xs:string"/>
</Xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="PollIResponse">
<xs:complexType>
<Xs:sequence>
<xs:element minOccurs="0" name="PollResult" nillable="true" type="xs:string"/>
</Xs:sequence>
</xs:complexType>
</xs:element>
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http://www.w3.org/2001/XMLSchema
http://saga.rs/ncts/services
http://www.w3.org/2001/XMLSchema
http://saga.rs/ncts/services

o bt Technical Assistance to the Customs Administration of Serbia to Support ’?
Tk the Modernisation of the Customs Systems A

European Union

<xs:element name="Deliver">
<xs:complexType>
<Xs:sequence>
<xs:element minOccurs="0" name="envelope" nillable="true" type="xs:string"/>
</Xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="DeliverResponse">
<xs:complexType>
<Xxs:sequence>
<xs:element minOccurs="0" name="DeliverResult" nillable="true"
type="xs:string"/>
</Xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="Confirm">
<xs:complexType>
<Xxs:sequence>
<xs:element minOccurs="0" name="envelope" nillable="true" type="xs:string"/>
</Xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="ConfirmResponse" >
<xs:complexType>
<Xs:sequence>
<xs:element minOccurs="0" name="ConfirmResult" nillable="true"
type="xs:string"/>
</Xs:sequence>
</xs:complexType>
</xs:element>
</xs:schema>
<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
xmlns:tns="http://schemas.microsoft.com/2003/10/Serialization/"
attributeFormDefault="qualified" elementFormDefault="qualified"
targetNamespace="http://schemas.microsoft.com/2003/10/Serialization/">
<xs:element name="anyType" nillable="true" type="xs:anyType"/>
<xs:element name="anyURI" nillable="true" type="xs:anyURI"/>
<xs:element name="base64Binary" nillable="true" type="xs:base64Binary"/>
<xs:element name="boolean" nillable="true" type="xs:boolean"/>
<xs:element name="byte" nillable="true" type="xs:byte"/>
<xs:element name="dateTime" nillable="true" type="xs:dateTime"/>
<xs:element name="decimal" nillable="true" type="xs:decimal"/>
<xs:element name="double" nillable="true" type="xs:double"/>
<xs:element name="float" nillable="true" type="xs:float"/>
<xs:element name="int" nillable="true" type="xs:int"/>
<xs:element name="long" nillable="true" type="xs:long"/>
<xs:element name="QName" nillable="true" type="xs:QName"/>
<xs:element name="short" nillable="true" type="xs:short"/>
<xs:element name="string" nillable="true" type="xs:string"/>
<xs:element name="unsignedByte" nillable="true" type="xs:unsignedByte"/>
<xs:element name="unsignedInt" nillable="true" type="xs:unsignedInt"/>
<xs:element name="unsignedLong" nillable="true" type="xs:unsignedLong"/>
<xs:element name="unsignedShort" nillable="true" type="xs:unsignedShort"/>
<xs:element name="char" nillable="true" type="tns:char"/>
<xs:simpleType name="char">
<xs:restriction base="xs:int"/>
</xs:simpleType>
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<xs:element name="duration" nillable="true" type="tns:duration"/>
<xs:simpleType name="duration">
<xs:restriction base="xs:duration">
<xs:pattern value="\-?P(\d*D)?(T(\d*H)?(\d*M)?(\d*(\.\d*)?S)?)?"/>
<xs:minlInclusive value="-P10675199DT2H48M5.4775808S"/>
<xs:maxInclusive value="P10675199DT2H48M5.4775807S"/>
</xs:restriction>
</xs:simpleType>
<xs:element name="guid" nillable="true" type="tns:guid"/>
<xs:simpleType name="guid">
<xs:restriction base="xs:string">
<xs:pattern value="[\da-fA-F]{8}-[\da-fA-F]{4}-[\da-fA-F]{4}-[\da-fA-F]{4}-[\da-
fA-F1{12}"/>
</xs:restriction>
</xs:simpleType>
<xs:attribute name="FactoryType" type="xs:QName"/>
<xs:attribute name="Id" type="xs:ID"/>
<xs:attribute name="Ref" type="xs:IDREF"/>
</xs:schema>
</wsdl:types>
<wsdl:message name="IGatewayService_Send_InputMessage">
<wsdl:part name="parameters" element="tns:Send"/>
</wsdl:message>
<wsdl:message name="IGatewayService_Send_OutputMessage">
<wsdl:part name="parameters" element="tns:SendResponse"/>
</wsdl:message>
<wsdl:message name="IGatewayService_Poll_InputMessage">
<wsdl:part name="parameters" element="tns:Poll"/>
</wsdl:message>
<wsdl:message name="IGatewayService_Poll_OutputMessage">
<wsdl:part name="parameters" element="tns:PollIResponse"/>
</wsdl:message>
<wsdl:message name="IGatewayService_Deliver_InputMessage">
<wsdl:part name="parameters" element="tns:Deliver"/>
</wsdl:message>
<wsdl:message name="IGatewayService_Deliver_OutputMessage">
<wsdl:part name="parameters" element="tns:DeliverResponse"/>
</wsdl:message>
<wsdl:message name="IGatewayService_Confirm_InputMessage">
<wsdl:part name="parameters" element="tns:Confirm"/>
</wsdl:message>
<wsdl:message name="IGatewayService_Confirm_OutputMessage">
<wsdl:part name="parameters" element="tns:ConfirmResponse"/>
</wsdl:message>
<wsdl:portType name="IGatewayService">
<wsdl:operation name="Send">
<wsdl:input wsaw:Action="http://saga.rs/ncts/services/IGatewayService/Send"
message="tns:IGatewayService_Send_InputMessage"/>
<wsdl:output
wsaw:Action="http://saga.rs/ncts/services/IGatewayService/SendResponse"
message="tns:IGatewayService_Send_OutputMessage"/>
</wsdl:operation>
<wsdl:operation nhame="Poll">
<wsdl:input wsaw:Action="http://saga.rs/ncts/services/IGatewayService/Poll"
message="tns:IGatewayService_Poll_InputMessage"/>
<wsdl:output wsaw:Action="http://saga.rs/ncts/services/IGatewayService/PolIResponse"
message="tns:IGatewayService_Poll_OutputMessage"/>
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</wsdl:operation>
<wsdl:operation name="Deliver">
<wsdl:input wsaw:Action="http://saga.rs/ncts/services/IGatewayService/Deliver"
message="tns:IGatewayService_Deliver_InputMessage"/>
<wsdl:output
wsaw:Action="http://saga.rs/ncts/services/IGatewayService/DeliverResponse"
message="tns:IGatewayService_Deliver_OutputMessage"/>
</wsdl:operation>
<wsdl:operation name="Confirm">
<wsdl:input wsaw:Action="http://saga.rs/ncts/services/IGatewayService/Confirm"
message="tns:IGatewayService_Confirm_InputMessage"/>
<wsdl:output
wsaw:Action="http://saga.rs/ncts/services/IGatewayService/ConfirmResponse"
message="tns:IGatewayService_Confirm_OutputMessage"/>
</wsdl:operation>
</wsdl:portType>
<wsdl:binding name="BasicHttpBinding_IGatewayService" type="tns:IGatewayService">
<soap:binding transport="http://schemas.xmlsoap.org/soap/http"/>
<wsdl:operation name="Send">
<soap:operation soapAction="http://saga.rs/ncts/services/IGatewayService/Send"
style="document"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation nhame="Poll">
<soap:operation soapAction="http://saga.rs/ncts/services/IGatewayService/Poll"
style="document"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="Deliver">
<soap:operation soapAction="http://saga.rs/ncts/services/IGatewayService/Deliver"
style="document"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="Confirm">
<soap:operation soapAction="http://saga.rs/ncts/services/IGatewayService/Confirm"
style="document"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
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</wsdl:operation>
</wsdl:binding>
<wsdl:service name="GatewayService">
<wsdl:port name="BasicHttpBinding_IGatewayService"
binding="tns:BasicHttpBinding_IGatewayService">
<soap:address location="http:// saga.rs/ncts/services/GatewayService.svc"/>
</wsdl:port>
</wsdl:service>
</wsdl:definitions>
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6.4 Lista kodova gresaka

Sledeca tabela sadrzi listu kodova gresaka koji se koriste u NAK poruci.

Kod greske | Tip greske Opis greske
ERR101 Nevazeca koverta UniquelD nije vazedi ili nedostaje
ERR102 Nevazeca koverta Verzija nije vazeca ili nedostaje
ERR103 Nevazeca koverta Domen nije vazedi ili nedostaje
ERR104 Nevazeca koverta MessageType nije vazedi ili nedostaje
Nevazeca koverta CommunicationAuthorizationID nije vazedi ili
ERR105 nedostaje
ERR106 Nevazeca koverta OrganizationID nije vazedi
ERR107 Nevazeca koverta ScenariolD nije vazedi ili nedostaje
ERR108 Nevazeca koverta AppID nije vazedi
ERR109 Nevazeca koverta AppVersion nije vazeca
ERR110 Nevazeca koverta OperationType nije vazedi
ERR111 Nevazeca koverta Greska opste validacije
Bezbednosna predverifikacija
ERR201 nije uspela Potpis nije vazedi
Bezbednosna predverifikacija
ERR202 nije uspela Certifikat nije vazedi
Bezbednosna predverifikacija
ERR203 nije uspela Lanac certifikata nije vazedi
Bezbednosna predverifikacija
ERR204 nije uspela Certifikat je opozvan
Bezbednosna predverifikacija
ERR205 nije uspela GreSka opste bezbednosti
ERR301 Autorizacija nije uspela Parametri autorizacije nisu definisani
ERR302 Autorizacija nije uspela Korisnik nije ovlas¢en za zahtevanu radnju
ERR303 Autorizacija nije uspela GreSka opste autorizacije
Stavljanje poruka u red za
ERR401 Cekanje nije uspelo GresSka opsteg stavljanja u red
ERR402 Stavljanje poruka u red za Domen poruke nije vazedi
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cekanje nije uspelo
ERR501 Greska prozivanja poruke Korisnik nije ovlas¢en za zahtevanu radnju
ERR502 Greska prozivanja poruke Greska opsteg pozivanja
ERR601 Greska isporuke poruke Tip poruke za isporuku mora biti 'ADM001'
ERR602 Greska isporuke poruke Poruka nije u odlaznom redu
ERR603 Greska isporuke poruke Greska opste isporuke
ERR604 Greska isporuke poruke Poslovna poruka nije u ispravnom formatu
ERR701 Greska potvrde poruke Tip poruke za potvrdu mora biti 'ADM001'
ERR702 Greska potvrde poruke Poruka nije u odlaznom redu
ERR703 Greska potvrde poruke Greska opste potvrde
ERR704 Greska potvrde poruke Poslovna poruka nije u ispravnom formatu
ERROO1 Neocekivana greska Doslo je do neocekivane greske
ERR002 Stanje poruke Poslovna poruka nije u ispravnom formatu
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Sadrzaj ove publikacije je iskljuciva odgovornost kompanija Saga-Aquasoft-Komix Consortium i
na koji nacin ne odrazava stavove Evropske Unije
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