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Одговор

1. Претежни предмет ове јавне набавке је добро (софтвер) као интелектуална својина и оно представља већи део предметне јавне набавке. Услуге представљају мањи део јавне набавке.
2. Наручилац остаје при наводима из конкурсне документације.
3. Тачан датум и време за подношење понуда као и за јавно отварање понуда су јасно назначени у Позиву за подношење понуда. Датум и време за подношење и отварање понуда Наручилац није у обавези да наводи у конкурсној документацији јер исти не представљају обавезни елеменнт конкурсне документације.
4. Наручилац је додатне услове поставио у складу са Законом о јавним набавкама и предметом набавке. Наручилац не сматра, нити његово досадашње искуство на то указује, да захтев за ауторизацијом дискриминише понуђаче. Ипак, Наручилац прихвата сугестију заинтересованог лица у једном делу и мења свој захтев за ауторизацијом који сада гласи: „Понуђач који учествује у поступку предметне јавне набавке, мора бити овлашћен од стране локалног представника произвођача наменски дизајнираног „All Flash Array“ или „High End“ сториџа које нуди у овој набавци да имплементира наведену опрему“.
5. Наручилац остаје при наводима из конкурсне документације.
6. Наручилац остаје при наводима из конкурсне документације.
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Clan 61. stav 1. Zakona o javnim nabavkama propisuje da je ,Naru¢ilac duZan da pripremi
konkursnu dokumentaciju tako da ponudadi na osnovu nje mogu da pripreme prihvatljivu

ponudu®.




image4.png
Clan 61. stav 3. Zakona o javnim nabavkama propisuje da ,,Podaci sadrzani u konkursnoj
dokumentaciji moraju biti istovetni sa podacima koji su navedeni u pozivu za podnoSenje
ponuda®.

Clan 61. stav 4. zakona o javnim nabavkama propisuje da Konkursna dokumentacija shodno
vrsti postupka i prirodi predmeta javne nabavke sadrzi:

1) uputstvo ponudadima kako da sacine ponudu;

2) obrazac ponude;

3) uslove i uputstvo kako se dokazuje ispunjenost uslova;

4) model ugovora,

5) vrstu, tehnicke karakteristike (specifikacije), kvalitet, koli¢inu i opis dobara, radova ili
usluga, nadin sprovodenja kontrole i obezbedivanja garancije kvaliteta, rok izvrSenja, mesto
izvrSenja ili isporuke dobara, eventualne dodatne usluge i sl;

6) tehni¢ku dokumentaciju i planove;

7) obrazac strukture ponudene cene, sa uputstvom kako da se popuni;

8) obrazac troskova pripreme ponude;

9) izjavu o nezavisnoj ponudi.

Clan 61. stav 8 Zakona o javnim nabavkama propisuje da “Konkursna dokumentacija moze
da sadrzi i druge elemente koji su, s obzirom na predmet javne nabavke i vrstu postupka,
neophodni za pripremu ponude*.
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Da li naruéilac moZe da na strani 22 i 23 od 53 konkursne dokumentacije, u tacki 3,
koja reguliSe podnoSenje ponuda, naznaci tacan datum i vreme do kada se mogu
podneti ponude ponudada u predmetnom postupku javne nabavke, kao i da naznati
tafan datum i vreme kada ¢ée se odrZati otvaranje ponuda u predmetnom postupku
javne nabavke?

4) Na strani 11 od 53 Konkursne dokumentacije, u delu koji se ti¢e dodatnih uslova koje su
potencijalni ponudadi duzni da ispune kako bi udestvovali u predmetnom postupku javne
nabavke, naru¢ilac je od ponudaca zahtevao da u pogledu poslovnog kapaciteta ponuda¢
mora biti ovladéen od strane lokalnog predstavnika proizvodata namenski dizajniranog ,,All
flash Array* ili ,High End“ storidZa koje nudi u ovoj javnoj nabavci, da prodaje i
implementira navedenu opremu.
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Clan 76. stav 6. Zakona o javnim nabavkama propisuje da ,Naru¢ilac odreduje uslove za
udedce u postupku tako da ti uslovi ne diskriminiSu ponudace i da su u logitkoj vezi sa
predmetom javne nabavke®.
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Obzirom da je predmet javne nabavke pravo kori¥¢enja, a ne pravo svojine, uslov koji se
zahteva od ponudada u predmetnom postupku javne nabavke nije u logitkoj vezi sa
predmetom javne nabavke.

Da li je za narudioca prihvatljivo da uslov koji se ti¢e poslovnog kapaciteta, u okviru
dodatnih uslova, na strani 11 od 53 Konkursne dokumentacije izbriSe iz teksta
konkursne dokumentacije i time omogué¢i ponuda¢ima da ravnopravno uéestvuju u
predmetnom postupku javne nabavke, a sve u skladu sa ¢lanom 76. Zakona o javnim
nabavka, kao i u skladu sa ¢lanom 9. (Nagelo efikasnosti i ekonomi¢nosti), ¢lanom 10.
(Nadelo obezbedivanja konkurencije) i ¢lanom 12. (Nadelo jednakosti ponudaca)
Zakona o javnim nabavkama?

5) U tekstu konkursne dokumentacije u predmetnom postupku javne nabavke JN br. 08/16,
na strani 4, opisan je predmet javne nabavke gde je izmedu ostalog navedeno da redenje treba
da obuhvati i ,,JIpyxarme yemyre 3a ckiIagumTebe, obesdeherme U MOHMTOPHHI MOJATakKa,
YIIPaBsbatbe PEIICHeM H H3BELITAaBAbE .

Usluga skladidtenja, obezbedenja i monitoringa podataka bi se obavljala na lokaciji ,data
centra® Ponudaca na teritoriji Republike Srbije putem ,kontinualne replikacije*.
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Narugilac je postupajuéi na ovaj nadin izvriio povredu vise vaZeé¢ih domacih zakona i
medunarodnih ugovora koji se odnose na tajnost i poverljivost li¢nih i poslovnih podataka i

to:
1) Zakon o tajnosti podataka ("SI. glasnik RS", br. 104/2009), Clan 35.
2) Carinski zakon ("SI glasnik RS", br. 18/2010, 111/2012 i 29/2015), Clan 25.
3) Zakon o zastiti poslovne tajne ("SI. glasnik RS", br. 72/2011), Clan 10.
4) Strategija upravljanja rizicima Uprave carina Republike Srbije, Deo 5.
5) Zakon o potvrdivanju Konvencije o zajednickom tranzitnom postupku (,,SI. glasnik
RS -
Medunarodni ugovori®, br. 13/15 i sa tim u vezi, ODLUKA br. 1/2016
ZAJEDNICKOG
ODBORA EU-EFTA O ZAJEDNICKOM TRANZITU od 28. aprila 2016. o izmeni
Konvencije od 20. maja 1987. o zajednitkom tranzitnom postupku [2016/858], Clan
6., Clan 7.
6) Uredba (EU) 2015/1525 evropskog parlamenta i veca od 9. septembra 2015. o izmeni

Uredbe Veéa (EZ) br. 515/97 o uzajamnoj pomoc¢i upravnih tela drzava ¢lanica i o
saradnji potonjih sa Komisijom radi osiguravanja pravilne primene propisa o
carinskim i poljoprivrednim pitanjima, Clan 18a, Clan 18d.
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Narodna skupstina Republike Srbije proglasila je 24. juna 2015. godine Zakon o potvrdivanju
Konvencije o zajedni¢kom tranzitnom postupku (,,SI1. glasnik RS — Medunarodni ugovori,
br. 13/15) U skladu sa Odlukom br. 2/2015 Zajedni¢kog odbora Konvencije, Republika
Srbija je od 1. februara 2016. godine pogela sa primenom zajednitkog tranzitnog postupka.
Evropska Komisija i sve drzave &lanice EU kao i sve zemlje EFTA su razvile
kompjuterizovani sistem za tranzitni postupak, koji se zove Novi kompjuterizovani tranzitni
sistem — NCTS i u Srbiji se koristi od 1. februara 2016. godine.

Narugilac je u Konkursnoj dokumentaciji predvideo dve mere zastite NCTS podataka u toku
izvrSenja ugovora. Jedna je kripto-zastita na nivou kontrolera i diskova, druga je izjava o
Guvanju poverljivih podataka koju je duZan svaki ponudac¢ da potpise. Kripto zastita na nivou
kontrolera i diskova ne spre¢ava ponudala da ,uhvati“ podatke pre nego Sto stignu do
kontrolera i diskova, jer se pod njegovom upravom nalaze oba ,,flash array* uredaja (jedan u
prostorijama narugioca, jedan kod ponudaca), kao i komunikacione veze izmedu njih.
Poznato je takode i da postoje alati i algoritmi za dekripciju podataka. Sto se tice izjave o
Suvanju poverljivih podataka, ona sama po sebi ne bi bila dovedena u pitanje da
Zakonodavac nije zabranio ¢uvanje poverljivih podataka van prostorija javne vlasti.

Funkcionalnost ,,disaster recovery se vrlo jednostavno moze posti¢i bez krienja zakona, tako
3to bi se oba ,,flash array* uredaja nalazila u prostorijama narucioca, recimo jedan u zgradi
ratunskog centra Uprave carina, a drugi u upravnoj zgradi.
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U narednim tatkama c¢emo taksativno obrazloziti kr§enja svih navedenih zakona,
medunarodnih ugovora i internih pravilnika naruéioca.

a) Clanom 35. Zakona o tajnosti podataka regulisano je Cuvanje, prenoenje i dostavljanje
tajnih podataka i to na slede¢i na¢in :

»Tajni podaci Suvaju se na nadin tako da je pristup tim podacima dozvoljen samo ovlai¢enim
korisnicima.

Tajni podaci mogu se prenositi i dostavljati izvan prostorija organa javne vlasti samo uz
pridrzavanje propisanih mera bezbednosti i postupaka kojima se obezbeduje da podatke
dobije samo lice koje ima sertifikat za pristup tajnim podacima i koje ima pravo da ih dobije.
Prilikom prenosenja i dostavljanja tajnih podataka izvan prostorija organa, postupci i mere
zastite odreduju se prema stepenu tajnosti tih podataka, u skladu sa zakonom i propisom
donetim na osnovu zakona.

PrenoSenje i dostavljanje tajnih podataka kori¢enjem telekomunikaciono-informatickih
sredstava vrsi se uz obaveznu primenu propisanih mera kripto-zastite.

Sprovodenje mera kripto-zastite, prilikom preno$enja i dostavljanja tajnih podataka iz st. 3. i
4. ovog Clana, obavlja se u skladu sa zakonom®.
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Otigledno je da Clan 35. Zakona o tajnosti podataka ne dozvoljava uvanje podataka izvan
prostorija javne vlasti. Tajni podaci se mogu prenositi i dostavljati (ali ne i Suvati) izvan
prostorija javne vlasti i to samo ovla§¢enim korisnicima i pod uslovom da se koristi kripto
zastita.

Predmet javne nabavke je ,skladiStenje, obezbedenje i monitoring podataka na lokaciji
ponudaca®, re¢ ,skladiStenje” i ,,éuvanje“ su sinonimi, ,lokacija ponudaca® je ogigledno
izvan ,prostorija organa javne vlasti“, ponuda¢ o¢igledno ne moZe biti ovlaiéen da ima
pristup celokupnoj bazi robnog tranzita kroz Srbiju, pa iz svega ovoga sledi da citirani ¢lan
35. Zakona o tajnosti podataka eksplicitno zabranjuje vrstu pravnog posla onako kako je
definisana u konkursnoj dokumentaciji.

b) Clanom 25. Carinskog zakona regulisana je Tajnost podataka i to na sledeéi nadin :
,»Carinski organ ¢uva kao sluzbenu tajnu podatke koji su po svojoj prirodi poverljivi ili su
pribavljeni u tajnosti i ne sme ih dalje saopstavati bez pismene saglasnosti lica ili ovlaséenog
organa koji ih je dao.

Saopstavanje poverljivih podataka dozvoljeno je u sluajevima kad je carinski organ duzan ili
ovla$¢en da to ugini, u skladu s propisima koji se odnose na zatitu podataka, ili su u vezi sa
odredenim sudskim postupkom®.

Podaci koji se ¢uvaju u NCTS sistemu jesu po svojoj prirodi poverljivi jer se odnose na
poslovne aktivnosti u prometu robe mnogih domaéih i stranih lica.
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Kako je prakti¢no nemoguce pribaviti pisanu saglasnost svih lica &iji se podaci nalaze u
NCTS bazi, to znadi da &lan 25. Carinskog zakona zabranjuje Guvanje kopije NCTS baze
podataka kod nekog treceg lica koje nije drzavni organ.

¢) Clanom 10 Zakona o zastiti poslovne tajne propisuje da :

»Svako domace i strano fizicko i pravno lice koje na osnovu zakona kontrolige poslovnu tajnu
ima pravo da drugim licima zabrani da neovlaséeno pribave, otkriju ili koriste poslovnu tajnu,
na nacin koji nije suprotan zakonu i dobrim poslovnim obi&ajima.

Povredom poslovne tajne smatra se svako nezakonito pribavljanje, otkrivanje ili kori¢enje
poslovne tajne u smislu &lana 8. stav 1. i ¢lana 9. stav 1. ovog zakona®,
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Uprava carina po prirodi svog posla, kao drzavni organ, ima pristup poslovnim tajnama
mnogih pravnih lica &iji se podaci nalaze u NCTS bazi, kao $to su na primer informacije o
kupcima, prodavcima, cenama, teZinama, tipu i vrsti robe i sli¢no. Cuvanjem svih ovih
podataka izvan prostorija Uprave carina, kod ponudaca koji moze biti povezan sa mnogim
stranim i domacim licima kojima bi ove informacije bile od neprocenjivog znacaja, narudilac
postaje odgovoran za nezakonito otkrivanje poslovnih tajni i time kr&i &lan 10 Zakona 0
zatiti poslovne tajne.

d) Izvodi iz Strategije upravljanja rizicima Uprave carina Republike Srbije, Deo 5, koji
regulide Sigurnost, bezbednost i zaitita podataka propisuje da :

»Sistem za analizu i upravljanje rizicima zahteva punu sigurnost i zaftitu podataka,
informacija i procedura u svom opsegu aktivnosti.

Poverljivost (pristup informacijama se moze dozvoliti samo autorizovanim osobama);
integritet (samo-ouvanje taCnosti, sveobuhvatnost metoda procesiranja ); dostupnost
(mogucnost da autorizovani korisnici pristupe odgovarajuéim informacijama i njihovim
svojstvima kada je to neophodno) i privatnost (zabrana davanja informacija neovlaséenim
osobama, osim u sluéaju kada se informacije javno objavljuju) moraju biti obezbedeni.
Sigurnost bezbednost i zastita podataka ée se uspostaviti pisanim, jasnim i jednozna&nim
pravilnicima za rukovanje podacima i informacijama. Svakodnevni rad ée se kontrolisati, dok
¢e se pristup podacima selektivno dozvoljavati ili zabranjivati razli¢itim organizacionim
nivoima i radnim mestima, a u skladu sa pisanim pravilnicima®.

Strategija upravljanja rizicima zabranjuje davanje informacijama neovlai¢enim osobama,
medutim treba ista¢i da Sak ni u Upravi carina ne mogu svi pristupati svim podacima, nego se
nivoi pristupa odreduju po sektorima, radnim mestima i organizacionim nivoima. Ovde
dolazimo do paradoksa da se nesto 3to nije dozvoljeno ni jednom licu u Upravi carina
(pristup svim podacima) dozvoljava ponudadu.
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Republika Srbija se medunarodnim ugovorom obavezala da usvoji Strategiju upravljanja
rizicima Uprave carina, pa se postupanjima koja su u suprotnosti sa ovom strategijom krsi
jedan vazan medunarodni ugovor.

¢) U nastavku slede izvodi iz Konvencije o zajedni¢kom tranzitnom postupku:

ODLUKA br. 1/2016 ZAJEDNICKOG ODBORA EU-EFTA O ZAJEDNICKOM
TRANZITU od 28. aprila 2016. o izmeni Konvencije od 20. maja 1987. o zajedni¢kom
tranzitnom postupku [2016/858]
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Clanom 6. regulisana je Sigurnost podataka na sledei nagin :

»1. Ugovorne stranke utvrduju uslove za obavljanje formalnosti uz pomo¢ tehnika
elektronske obrade podataka koje uklju¢uju, medu ostalim, mere za proveru izvora podataka i
njihovu zadtitu od sluCajnog ili nezakonitog uniitavanja ili sluajnog gubitka, izmene ili
neovlaS¢enog pristupa.

2. Uz mere iz stava 1., nadlezna tela utvrduju i odrZavaju odgovarajuce sigurnosne
aranzmane za efikasan, pouzdan i siguran rad elektronskog sistema tranzita.

3. BeleZe se izmene i brisanje podataka zajedno sa informacijama o razlogu izmene ili
brisanja, tanom vremenu izmene ili brisanja te identitetu osobe koja je izvrsila izmenu ili
brisanje.

Izvorni podaci ili bilo koji obradeni podaci Suvaju se najmanje tri kalendarske godine od
kraja godine u kojoj su takvi podaci zabeleZeni ili duZe ako to zahtevaju zemlje.

4. Nadlezna tela redovno prate sigurnost podataka.

5. Sva ukljuc¢ena nadlezna tela medusobno se obaveitavaju o svim sumnjama u povrede
sigurnosti.

Clanom 7. Regulisana je Zatita licnih podataka na slede¢i nadin :

»1. Ugovorne stranke upotrebljavaju li¢ne podatke razmenjene pri primeni Konvencije
isklju¢ivo za potrebe zajednitkog postupka tranzita i drugih carinskih postupaka ili
privremenog smestaja nakon zajedni¢kog postupka tranzita.

Ovo ograni¢enje ne spretava carinska tela da upotrebljavaju takve podatke za potrebe analize
rizika i istraga u toku zajedni¢kog postupka tranzita te za sudske postupke koji proizlaze iz
tog zajednitkog postupka tranzita. Ako se ti podaci upotrebljavaju za te svrhe, odmah se
obavestavaju carinska tela koja su dostavila te informacije.

2. Ugovorne strane duZne su osigurati da se obrada li¢nih podataka razmenjenih pri primeni
Konvencije sprovodi u skladu s Direktivom 95/46/EZ Evropskog parlamenta i Veéa.

3. Svaka ugovorna stranka poduzima potrebne mere kako bi se osigurala uskladenost s ovim
¢lankom.




image16.png
Regulativa Evropske unije insistira na zabrani neovlai¢enog pristupa podacima. Podaci koji
se prikupljaju u zajedni¢kom postupku tranzita se mogu koristiti samo za potrebe samog
postupka tranzita. U izuzetnim sluajevima se ovi podaci mogu koristiti za potrebe analize
rizika, istraga i sudskih postupaka, ali se moraju odmah obavestiti carinska tela koja su
dostavila te podatke.

U konkursnoj dokumentaciji je navedeno da se kod ponudaca (koji moZe imati i neogranien
broj konzorcionih partnera i podizvodaca) Suvaju podaci iz NCTS sistema. Naruéilac ne
moZe znati na koji nafin ¢e ponudal sa svim svojim konzorcionim partnerima i
podizvoda¢ima obradivati podatke koji su mu dati na &uvanje, pa je na taj nadin prekriena
Konvencija o zajedni¢kom tranzitnom postupku.
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Clan 18d:

5. Komisija i drzave c¢lanice duZne su §tititi poverljive poslovne informacije.
Komisija i drzave ¢lanice primenjuju najvisa tehnicka, organizacijska i kadrovska
sigurnosna pravila o profesionalnoj tajni ili drugim istovrsnim obavezama
poverljivosti na svoje struénjake u skladu s nacionalnim zakonodavstvom i
zakonodavstvom Unije.

Komisija i drzave ¢lanice duZne su osigurati da se poétkuju zahtcvi('gi”rugih drzava
¢lanica u pogledu poverljivog postupanja s informacijama koje se razimenjuju putem
registra uvoza, izvoza i tranzita. ‘ )
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f) Na samom kraju navodimo izvode iz Uredbe (EU) 2015/1525 evropskog parlamenta i veca
od 9. septembra 2015. o izmeni Uredbe Veéa (EZ) br. 515/97 o uzajamnoj pomo¢i upravnih
tela drzava ¢lanica i o saradnji potonjih sa Komisijom radi osiguravanja pravilne primene
propisa o carinskim i poljoprivrednim pitanjima.

Iz preambule:

(8) Kako bi se osigurala poverljivost i povecala sigurnost podataka unesenih u registre
osnovane na temelju ove Uredbe i Uredbe (EZ) br. 515/97, trebalo bi doneti odredbu
o ograniavanju pristupa tim podacima samo odredenim korisnicima i samo u
odredene svrhe.

trebale osigurati poverljivo postupanje sa informacijama koje se razmenjuju putem
registra prijavljenih poruka o statusu kontejnera i registra uvoza, izvoza i tranzita.

Clan 18a:

8. Podaci primljeni od prevoznika Suvaju se samo onoliko vremena koliko je
potrebno da bi se ostvarila svrha zbog koje su bili uneseni i ne smeju se uvati u
vremenu duzem od pet godina.

9. Komisija i drzave ¢lanice duzne su 3tititi poverljive poslovne informacije koje su
prevoznici (3pediteri) dostavili.

Komisija i drzave lanice duZne su primenjivati najvisa tehni¢ka, organizaciona i
kadrovska sigurnosna pravila o profesionalnoj tajni ili drugim istovrsnim obavezama
poverljivosti na svoje struénjake u skladu s nacionalnim zakonodavstvom i pravom
Unije.

Komisija i drzave ¢lanice duZne su osigurati postovanje zahteva drugih drzava &lanica

u pogledu poverljivog postupanja s informacijama koje se razmenjuju putem registra
CSM-ova.
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Naru¢ilac je opisom predmeta javne nabavke prekrsio navedenu regulativu ivropske unije,
tako $to je omoguéio neovla¢enim licima pristup poverljivim informagijama koje su
Spediteri i prevoznici dostavili 1 nije primenio najvisa tehniéka,lorganizaci«_m_a} 1 kadrovska
sigurnosna pravila o profesionalnoj tajni.

Da li narulilac moZe da, na osnovu prethodno navedenih ¢injenica, uskladi tekst
konkursne dokumentacije tako da isti bude u skladu kako sa Zakenom o javnim
nabavkama, fako i sa ostalim pozitivnopravnim propisima Republike Srhije? o
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1) U tekstu konkursne dokumentacije, na strani 3 od 53, kao i u ostatku teksta konkursne
dokumentacije gde se spominje predmet naslovljenog postupka javne nabavke, nije ni na
jednom mestu izri¢ito definisano da li je predmet javne nabavke pretezno dobro ili usluga, a
time ni da 1i je vrednost dobra veca od vrednosti usluge, ili obrnuto. Na Portalu javnih
nabavki je navedeno ,,Vrsta predmeta: usluge, Predmet: druge usluge®. Na istoj stranici je
takode navedeno ,,Opsti re¢nik javnih nabavki: 30210000 — MaSine za obradu podataka
(hardver), PAO1 — Iznajmljivanje*.

Iznajmljivanje masina za obradu podataka po zakonu spada u nabavku dobara, tako da su
informacije objavljene na Portalu u medusobnom konfliktu — za vrstu predmeta pige
»usluga®, a u opstem reéniku javnih nabavki pise ,,dobro®.

Da li naruéilac moZe da pojasni, kako na strani 3 od 53 Konkursne dokumentacije, tako
i u ostalom tekstu konkursne dokumentacije gde se spominje predmet javne nabavke,
da li je pretezni predmet javne nabavke dobro ili usluga?
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2) Nadovezujuéi se na prethodno pitanje, u tekstu konkursne dokumentacije na strani 25 od
53, u okviru Uslova Placanja, predvideno je da ,Nakon proteka roka od jedne godine deo
sistema na lokaciji Narugioca prelazi u vlasnistvo Narugioca“.

Ukoliko naruéilac konstatuje da je preteZni predmet u postupku javne nabavke JN
08/2016 dobro, da li mo¥e da konkretizuje da li je predmet javme nabavke pravo
KkoriS¢enja ili prenos prava svojine sistema koji se nalazi na lokaciji Narucioca, a sve u
cilju otklanjanja dvosmislenosti teksta konkursne dokumentacije?

3) U tekstu konkursne dokumentacije, na strani 22 i 23 od 53, u tatki 3 koja regulise
podnogenje ponuda, narudilac nije predvideo do kog roka se ponude ponudaca mogu podneti

naru&iocu, kao §to je predvideo u Pozivu za podnoSenje ponuda u predmetnom postupku
javne nabavke.




