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I

O П Ш Т И 
ПОДАЦИ О ЈАВНОЈ НАБАВЦИ



	1. Подаци о Наручиоцу:
	- Министарство финансија – Управа царина
	- Београд, Булевар Зорана Ђинђића 155а
	- ПИБ 101685102
	- Матични број 17862146
	- www.upravacarina.rs


	2. Врста поступка
	Јавна набавка спроводи се у отвореном поступку у складу са Законом о јавним набавкама („Службени гласник РС“, бр. 124/2012).


	3. Предмет јавне набавке
	Предмет јавне набавке је набавка добара.
	

	4. Циљ поступка
	Поступак јавне набавке спроводи се ради закључења уговора о јавној набавци.

	
	5. Рок за доношење одлуке о додели уговора
	Одлука о додели уговора биће донета у року од 25 дана, од дана отварања понуда.


	6. Контакт
	Лице за контакт: Јасмина Матовић, телефон 011/319-19-10 и Зоран Михаиловић, телефон 011/319-21-72.




II 

П О Д А Ц И
О ПРЕДМЕТУ ЈАВНЕ НАБАВКЕ


1. Опис предмета набавке


	   Предмет јавне набавке је набавка добара – Уређаји за заштиту (Internet firewall with IPS, HW for LoadBalancing and Web Application Firewall).

	Назив и ознака из општег речника: Рачунарска опрема  – 30230000.

		Врста и опис предмета јавне набавке саставни је део конкурсне  документације. 

	

























 








III

ТЕХНИЧКЕ КАРАКТЕРИСТИКЕ

	
1. Рок и место испоруке
	Рок испоруке предметних добара не може бити дужи од 60 дана од дана потписивања уговора. 
	Место испоруке добара је на локацији Наручиоца – Управа царина – Централа – Рачунски центар, улица Народних хероја број 63, Нови Београд. 

	2. Квантитативно – квалитативна примопредаја
	Квантитативно–квалитативни пријем добара врши се у месту Наручиоца од стране овлашћеног представника Наручиоца у присуству овлашћеног представника Понуђача.
	По завршетку квантитативно-квалитативне примопредаје, овлашћени представници Наручиоца састављају Записник који потписују и оверавају. Отпремницу потврђује потписом и речима „Прима се” овлашћени представник Наручиоца.
	Уколико се записнички констатује да предметна добра не одговарају количини или квалитету из понуде, Понуђач је дужан да иста  замени и испоручи у року који не може бити дужи од 8 дана од дана пријема писменог захтева Наручиоца – рекламације. 

                    3. Гаранција, грешке у квалитету и одржавање 
	Понуђач се обавезује да ће у свему поступати по условима гаранције произвођача  и да ће код примопредаје гарантни лист доставити Наручиоцу.
	Гарантни рок не може бити краћи од 12 месеци. 
	Почетак гарантног рока се рачуна од датума званичног квантитативно-квалитативног пријема добара.
	У току трајања гарантног рока, Понуђач се обавезује да, у случају евентуланих кварова или неправилности у раду добара, предузме радње на поправци добара. Рок одзива на позив Наручиоца не може бити дужи од 2 (два) сата, од дана и сата пријема писаног захтева Наручиоца.
Рок за отклањање евентуалних кварова или неправилности у раду добара не може бити дужи од 8 дана од дана одзива на писани захтев Наручиоца. Понуђач је дужан да исте отклони без накнаде.
	Наручилац писани захтев упућује електронским путем (e-mail). Понуђач мора доставити e-mail адресу на коју ће примати захтеве Наручиоца.
	Понуђач је дужан да добро замени у року за рекламацију уколико се у току гарантног рока појави:
· производна грешка или квар као  последица евентуално слабе израде или лошег квалитета;
· уколико се понови исти квар на истом уређају;
· уколико се кварови на једном уређају учестало дешавају;
· уколико поправка траје дуже од предвиђеног рока;
· испостави се да предметно добро не испуњава у потпуности техничко-технолошке норме и карактеристике према техничкој документацији произвођача.
У случају замене добра за ново добро гарантни рок тече од дана предаје новог добра Наручиоцу. 



IV 

УСЛОВИ ЗА УЧЕШЋЕ У ПОСТУПКУ ЈАВНЕ НАБАВКЕ
(чл. 75. и 76. Закона о јавним набавкама) 
И УПУТСТВО КАКО ДА СЕ ДОКАЗУЈЕ ИСПУЊЕНОСТ УСЛОВА

	1. Обавезни услови (члан 75. Закона)

	Понуђач у поступку јавне набавке мора доказати:

1) да је регистрован код надлежног органа, односно уписан у одговарајући регистар;

	Доказ за правно лице:
	Извод из регистра Агенције за привредне регистре, односно извод из регистра надлежног Привредног суда.

	Доказ за предузетнике:
	Извод из регистра Агенције за привредне регистре, односно из одговарајућег регистра.


2) да понуђач и његов законски заступник није осуђиван за неко од кривичних дела као члан организоване криминалне групе, да није осуђиван за кривична дела против привреде, кривична дела против животне средине, кривично дело примања или давања мита, кривично дело преваре;

	Доказ за правно  лице:
	- Извод из казнене евиденције, односно уверењe основног суда на чијем подручју се налази седиште домаћег правног лица, односно седиште представништва или огранка страног правног лица, којим се потврђује да правно лице није осуђивано за кривична дела против привреде, кривична дела против животне средине, кривично дело примања или давања мита, кривично дело преваре;
- Извод из казнене евиденције Посебног одељења за организовани криминал Вишег суда у Београду, којим се потврђује да правно лице није осуђивано за неко од кривичних дела организованог криминала;
- Извод из казнене евиденције, односно уверење надлежне полицијске управе МУП-а, којим се потврђује да законски заступник понуђача није осуђиван за кривична дела против привреде, кривична дела против животне средине, кривично дело примања или давања мита, кривично дело преваре и неко од кривичних дела организованог криминала (захтев се може поднети према месту рођења или према месту пребивалишта законског заступника). Уколико понуђач има више законских заступника дужан је да достави доказ за сваког од њих.

	Доказ за предузетнике и за физичка лица :
	Извод из казнене евиденције, односно уверење надлежне полицијске управе МУП-а, којим се потврђује да није осуђиван за неко од кривичних дела као члан организоване криминалне групе, да није осуђиван за кривична дела против привреде, кривична дела против животне средине, кривично дело примања или давања мита, кривично дело преваре (захтев се може поднети према месту рођења или према месту пребивалишта).

	
Доказ не може бити старији од 2 месеца пре отварања понуда.


3) 
да му није изречена мера забране обављања делатности, која је на снази у време објављивања позива за подношење понуда;
	Доказ за правно  лице:
	Потврда привредног и прекршајног суда да му није изречена мера забране обављања делатности, или потврда Агенције за привредне регистре да код овог органа није регистровано, да му је као привредном друштву изречена мера забране обављања делатности.

	Доказ за предузетнике:
	Потврда прекршајног суда да му није изречена мера забране обављања делатности или потврда Агенције за привредне регистре да код овог органа није регистровано, да му је као привредном субјекту изречена мера забране обављања делатности.

	Доказ за физичко лице:
	Потврда прекршајног суда да му није изречена мера забране обављања одређених послова.

	
Доказ не може бити старији од 2 месеца пре отварања понуда и мора бити издат након објављивања позива за подношење понуда на Порталу јавних набавки.




	4) да је измирио доспеле порезе, доприносе и друге јавне дажбине у складу са прописима Републике Србије или стране државе када има седиште на њеној територији;

	Доказ за правно  лице:
	Уверења Пореске управе Министарства финансија да је измирио доспеле порезе и доприносе и уверења надлежне локалне самоуправе да је измирио обавезе по основу изворних локалних јавних прихода.

	Доказ за предузетнике:
	Уверења Пореске управе Министарства финансија да је измирио доспеле порезе и доприносе и уверења надлежне управе локалне самоуправе да је измирио обавезе по основу изворних локалних јавних прихода.

	Доказ за физичко лице:
	Уверења Пореске управе Министарства финансија да је измирио доспеле порезе и доприносе и уверења надлежне управе локалне самоуправе да је измирио обавезе по основу изворних локалних јавних прихода.

	
Доказ не може бити старији од 2 месеца пре отварања понуда




	5) да је поштовао обавезе које произилазе из важећих прописа о заштити на раду, запошљавању и условима рада, заштити животне средине, као и да понуђач гарантује да је ималац права интелектуалне својине.

	Доказ за правно  лице:
	Попуњена, потписана и оверена Изјава од стране понуђача која је саставни део конкурсне документације.

	Доказ за предузетнике:
	

	Доказ за физичко лице:
	






Понуђачи који су уписани у регистар понуђача на основу члана 78. Закона о јавним набавкама нису у обавези да приликом подношења понуде достављају доказе о испуњености услова из члана 75. став 1. тачка 1) до 4), али су обавезни да у понуди наведу да су регистровани као понуђачи у Регистру понуђача који води Агенција за привредне регистре.

2. Додатни услови

	2.1. Финансијски капацитет

[bookmark: _GoBack]	Понуђач мора да располаже довољним финансијским капацитетом:
	- да има укупно остварен приход за 2013. годину - минимално 100.000.000,00 динара (члан 77. став 2. тачка 2) Закона о јавним набавкама);
	- да пословни рачун понуђача није био у блокади у последњих 6 месеци пре објављивања позива за подношење понуда.

	Доказ за правно  лице:

	- Биланс успеха за 2013. годину на прописаном обрасцу (АОП 202) или Потврду о регистрацији редовног годишњег финансијског извештаја за 2013. годину од Агенције за привредне регистре (АОП 202) и 
- Понуђач није дужан да доставља доказ (потврду) који је јавно доступан на интернет страници www.nbs.rs

	Доказ за предузетнике:
	- Потврда о промету код пословне банке за 2013. годину.
- Понуђач није дужан да доставља доказ (потврду) који је јавно доступан на интернет страници www.nbs.rs

	Доказ за физичко лице:
	- Потврда о промету код пословне банке за 2013. годину.
- Понуђач није дужан да доставља доказ (потврду) који је јавно доступан на интернет страници www.nbs.rs



	2.2. Пословни и кадровски капацитет

	2.2.1. Пословни капацитет 

2.2.1.1 Да је понуђач овлашћен, од стране произвођача понуђене опреме, да Наручиоцу пружа испоруку, инсталацију и одржавање добара која су предмет набавке.
	Доказ за правно  лице:
	Приложити потписан и оверен документ (овлашћење, изјаву, лиценцу, сертификат, потврду, уговор) који мора бити издат од стране произвођача предметне опреме или представништва произвођача/локалне канцеларије  на територији Републике Србије на меморандуму произвођача, потписан од стране одговорног лица произвођача  или представништва произвођача /локалне канцеларије,  који доказује да је понуђач овлашћен за пружање услуга које су предмет јавне набавке.  
Доказ мора бити издат тачно за ову јавну набавку

	Доказ за предузетнике:
	

	Доказ за физичко лице:
	








	2.2.1.2  Да је у периоду  2012, 2013. и 2014. године понуђач извршио најмање три (3) имплементације Internet firewall –а, истог произвођача као понуђени, укупне вредности  минимум 20.000.000,00 динара без ПДВ (члан 77. став 2. тачка 2) Закона о јавним набавкама)
 
	Доказ за правно  лице:
	Вредност испоручених добара која су предмет јавне набавке доказују се потврдом од референтних наручилаца – купаца са исказаним вредностима на Обрасцу бр. 1 или на другом обрасцу који садржи све захтеване податке и попуњавањем Списка референтних наручилаца.

	Доказ за предузетнике:
	

	Доказ за физичко лице:
	




2.2.1.3 Да је у периоду  2012, 2013. и 2014. године понуђач извршио испоруку и инсталацију најмање 1 (једног) LoadBalancing (Application delivery control) система, истог произвођача као понуђени, укупне вредности  минимум 18.000.000,00 динара без ПДВ (члан 77. став 2. тачка 2) Закона о јавним набавкама)
 
	Доказ за правно  лице:
	Вредност испоручених добара која су предмет јавне набавке доказују се потврдом од референтних наручилаца – купаца са исказаним вредностима на Обрасцу бр. 1 или на другом обрасцу који садржи све захтеване податке и попуњавањем Списка референтних наручилаца.

	Доказ за предузетнике:
	

	Доказ за физичко лице:
	




2.2.1.5 Да понуђач у оквиру своје организације има уведене следеће системе управљања:
	- Систем управљања квалитетом ISO 9001
	- Систем управљања заштитом животне средине ISO 14001
	- Систем управљања заштитом здравља и безбедношћу на раду OHSAS 18001
	- Систем управљања заштите и безбедности информација ISO/IEC 27001 

	Доказ за правно  лице:
	Приложити фотокопије актуелних сертификата издатих од стране  акредитованог сертификационог тела.

	Доказ за предузетнике:
	

	Доказ за физичко лице:
	




	2.2.2. Кадровски капацитет 

	Понуђач мора да има најмање 10 запослених лица на неодређено или одређено време.

	Доказ за правно  лице:
	Копије доказа о радном статусу (Копије обрасца М-3а, М или други одговарајући образац, из којег се види да су  запослена лица пријављена на пензијско осигурање,), за сваког запосленог појединачно.


	Доказ за предузетнике:
	

	Доказ за физичко лице:
	



Понуђач мора да има најмање 1 (једно) запослено лице овлашћено (сертификовано) од стране произвођача , које је завршило експертску обуку и поседује експертски сертификат („security expert“) произвођача понуђеног Internet firewall–а  за инсталацију и пружање техничке подршке предметних добара, на неодређено или одређено време.
	
	Доказ за правно  лице:
	Копије доказа о радном статусу (уговор о раду и М-3а/М-А или други одговарајући образац из којег се види да је запослено лице пријављено на пензијско осигурање,) као и сертификат и потврду о завршеној обуци потписани од стране овлашћеног лица произвођача добара а издато на име овлашћеног, код понуђача запосленог лица. 


	Доказ за предузетнике:
	

	Доказ за физичко лице:
	


                        
Понуђач мора да има најмање 2 (два) запослена лица, која су завршила техничку обуку произвођача понуђеног ADC и WAF система, на неодређено или одређено време.
	
	Доказ за правно  лице:
	Копије доказа о радном статусу (уговор о раду и М-3а/М-А или други одговарајући образац из којег се види да је запослено лице пријављено на пензијско осигурање,) као и потврду о завршеној обуци потписана од стране овлашћеног лица произвођача добара а издато на име овлашћеног, код понуђача запосленог лица. 


	Доказ за предузетнике:
	

	Доказ за физичко лице:
	


                       
2.3 Технички капацитет

Да понуђач има најмање 2  возила регистрована на име понуђача, на име даваоца лизинга или закуподавца.

	Доказ за правно  лице:
	Приложити фотокопију саобраћајне дозволе, очитану саобраћајну дозволу, уговор о закупу или уговор о лизингу из којих се јасно види да је фирма (понуђач) власник или корисник предметног возила.

	Доказ за предузетнике:
	

	Доказ за физичко лице:
	



	3. Услови које мора да испуни понуђач ако извршење набавке делимично поверава подизвођачу
	Понуђач је дужан да у понуди наведе да ли ће извршење јавне набавке делимично поверити подизвођачу. 
	Ако понуђач у понуди наведе да ће делимично извршење набавке поверити подизвођачу дужан је да наведе проценат укупне вредности набавке који ће поверити подизвођачу, а који не може бити већи од 50 % као и део предмета набавке који ће извршити преко подизвођача.
	Ако понуђач у понуди наведе да ће делимично извршење набавке поверити подизвођачу, дужан је да наведе назив подизвођача, а уколико уговор између наручиоца и понуђача буде закључен, тај подизвођач ће бити наведен у уговору.
	Понуђач је дужан да наручиоцу, на његов захтев, омогући приступ код подизвођача ради утврђивања испуњености услова.
	Понуђач је дужан да за подизвођаче достави доказе о испуњености обавезних услова Поглављe IV. УСЛОВИ ЗА УЧЕШЋЕ У ПОСТУПКУ ЈАВНЕ НАБАВКЕ (чл. 75. и 76. Закона о јавним набавкама) И УПУТСТВО КАКО ДА СЕ ДОКАЗУЈЕ ИСПУЊЕНОСТ УСЛОВА, тачкa 1. Обавезни услови, подтачке 1), 2), 3) и 4).
	Понуђач у потпуности одговара наручиоцу за извршење обавеза из поступка јавне набавке, односно за извршење уговорних обавеза, без обзира на број подизвођача.
	Наручилац може на захтев подизвођача и где природа предмета набавке то дозвољава пренети доспела потраживања директно подизвођачу, за део набавке која се извршава преко тог подизвођача.
	
	Доказ:
	Попуњена, потписана и оверена Изјава понуђача 



4. Услови које мора да испуни сваки од понуђача из групе понуђача
	Понуду може поднети група понуђача. 
	Сваки понуђач из групе понуђача мора да испуни обавезне услове из Поглавља IV. УСЛОВИ ЗА УЧЕШЋЕ У ПОСТУПКУ ЈАВНЕ НАБАВКЕ (чл. 75. и 76. Закона о јавним набавкама) И УПУТСТВО КАКО ДА СЕ ДОКАЗУЈЕ ИСПУЊЕНОСТ УСЛОВА, тачкa 1. Обавезни услови, подтачке 1), 2), 3) и 4), а додатне услове испуњавају заједно, осим ако наручилац из оправданих разлога не одреди другачије.
	 Саставни део заједничке понуде је споразум којим се понуђачи из групе међусобно и према наручиоцу обавезују на извршење јавне набавке, а који обавезно садржи податке о:
	1)	члану групе који ће бити носилац посла, односно који ће поднети понуду и који ће заступати групу понуђача пред наручиоцем;
	2)	понуђачу који ће у име групе понуђача потписати уговор;
	3)	понуђачу који ће у име групе понуђача дати средство обезбеђења;
	4)	понуђачу који ће издати рачун;
	5)	рачуну на који ће бити извршено плаћање;
	6)	обавезама сваког од понуђача из групе понуђача за извршење уговора.
	Понуђачи који поднесу заједничку понуду одговарају неограничено солидарно према наручиоцу.

	Доказ:
	Споразум понуђача доставити у понуди



	Докази о испуњености услова могу се достављати у неовереним копијама.
	Наручилац може пре доношења одлуке о додели уговора писмено затражити од понуђача чија је понуда на основу извештаја комисије за јавну набавку оцењена као најповољнија, да у року од пет дана од дана позива наручиоца достави на увид оригинал или оверену копију свих или појединих доказа.
	Уколико наручилац затражи доставу оригинала или оверених копија свих или појединих доказа понуђач је дужан да их достави у остављеном року у противном наручилац ће његову понуду одбити као неприхватљиву.
	Понуђач је дужан да без одлагања писмено обавести наручиоца о било којој промени у вези са испуњеношћу услова из поступка јавне набавке, која наступи до доношења одлуке, односно закључења уговора, односно током важења уговора о јавној набавци и да је документује на прописани начин.
	Понуђач није дужан да доставља доказе који су јавно доступни на интернет страницама надлежних органа ако наведе интернет страницу на којој су тражени подаци (докази) јавно доступни.
	

	







И З Ј А В А




којом понуђач:_______________________________________________________________________
(пословно име или скраћени назив понуђача)

из _____________________ под пуном материјалном и кривичном  одговорношћу изјављује да је поштовао обавезе које произилазе из важећих прописа о заштити на раду, запошљавању и условима рада и заштити животне средине. 



	
	Потпис овлашћеног лица

	М.П.
	

	
	

















И З Ј А В А




којом понуђач: _______________________________________________________________________
        (пословно име или скраћени назив понуђача)

из _____________________ под пуном материјалном и кривичном одговорношћу гарантује да је ималац права интелектуалне својине.



Напомена: Понуђач попуњава, потписује и оверава Изјаву уколико је ималац права интелектуалне својине.




	
	Потпис овлашћеног лица

	М.П.
	

	
	













И З Ј А В А
(уколико понуђач подноси понуду са подизвођачем)




којом понуђач _______________________________________________________________________
(пословно име или скраћени назив понуђача)

из _____________________ под пуном материјалном и кривичном одговорношћу изјављује да је подизвођач ____________________________ из ________________ поштовао обавезе које произилазе из важећих прописа о заштити на раду, запошљавању и условима рада и заштити животне средине.




Напомена: У случају потребе Изјаву копирати


	
	Потпис овлашћеног лица

	М.П.
	

	
	














И З Ј А В А
(уколико понуђач подноси понуду са подизвођачем)




којом понуђач _______________________________________________________________________
(пословно име или скраћени назив понуђача)

из _____________________ под пуном материјалном и кривичном одговорношћу гарантује да је подизвођач ____________________________ из ________________ ималац права интелектуалне својине.


Напомена: Понуђач попуњава, потписује и оверава Изјаву уколико је подизвођач ималац права интелектуалне својине.

У случају потребе Изјаву копирати





	
	Потпис овлашћеног лица

	М.П.
	

	
	











И З Ј А В А




којом члан групе: ____________________________________________________________________
(пословно име или скраћени назив понуђача)

из _____________________ под пуном материјалном и кривичном одговорношћу изјављује да је поштовао обавезе које произилазе из важећих прописа о заштити на раду, запошљавању и условима рада, и заштити животне средине.


Напомена: У случају потребе Изјаву копирати




	
	Потпис овлашћеног лица 

	М.П.
	

	
	














И З Ј А В А




којом члан групе: _______________________________________________________________
(пословно име или скраћени назив понуђача)

из _____________________ под пуном материјалном и кривичном одговорношћу гарантује да је ималац права интелектуалне својине.


Напомена: Члан групе попуњава, потписује и оверава Изјаву уколико је ималац права интелектуалне својине.


У случају потребе Изјаву копирати





	
	Потпис овлашћеног лица 

	М.П.
	

	
	






Образац бр. 1

	Назив референтног наручиоца:
	

	Седиште:
	

	Улица и број:
	

	Телефон:
	

	Матични број:
	

	ПИБ:
	




	У складу са чланом 77. став 2. тачка 2. подтачка 1) Закона о јавним набавкама, достављамо вам

П О Т В Р Д У

којом потврђујемо да је __________________________________________________
у 2012, 2013. и 2014. години, извршио испоруку добара ______________________________________________________________________________(произвођач и тип уређаја) у укупној вредности од __________________________________________________________________(словима: _____________________________________________________________________________
__________________________________________________________) динара, без ПДВ.
	Потврда се издаје на захтев __________________________________
ради учешћа у отвореном поступку јавне набавке број 100/14, чији је предмет набавка добара – Уређаји за заштиту (Internet firewall with IPS, HW for LoadBalancing and Web Application Firewall)  –  и у друге сврхе се не може користити. 
	Место
	

	Датум:
	


	
	
	
	Референтни наручилац-купац


	
	
	(потпис и печат овлашћеног лица)




	Напомена:
	Образац потврде копирати и доставити за све наручиоце-купце из референтне листе



Списак референтних наручилаца


	Ред. 
бр.
	Списак референтних наручилаца – купаца,
произвођач и тип испоручене опреме
	Вредност 
извршених услуга
без ПДВ

	
	1
	2

	1.
	
	

	2.
	
	

	3.
	
	

	4.
	
	

	5.
	
	

	6.
	
	

	7.
	
	

	8.
	
	

	9.
	
	

	10.
	
	

	У к у п н о:
	




	Потврде наручилаца које се прилажу као докази могу бити оригинали или копије. 


	НАПОМЕНА:
	- У случају већег броја референтних наручилаца-купаца ову табелу и образац бр. 1 – копирати.




	
	Потпис овлашћеног лица

	М.П.
	

	
	

















И З Ј А В А


	
	У предметној јавној набавци делимично поверавам подизвођачу ____ % укупне вредности набавке, а што се односи на: ____________________________________
__________________________________________________________________________________
__________________________________________________________________________________
__________________________________________________________________________________
__________________________________________________________________________________

Напомена: 	Проценат укупне вредности набавке који се поверава подизвођачу 
	не може бити већи од 50 %. Понуђач је дужан да наведе део предмета 
	набавке који ће се извршити преко подизвођача.


	
	Потпис овлашћеног лица

	М.П.
	

	
	




V

УПУТСТВО 
ПОНУЂАЧИМА КАКО ДА САЧИНЕ ПОНУДУ



	1. Подаци о језику
                     Понуда мора бити сачињена на српском језику, осим део  понуде који се односи на техничку спецификацију.
	Сва документа у понуди морају бити на српском језику.
	Уколико је документ на страном језику, мора бити преведен на српски језик и оверен од стране овлашћеног судског тумача.

	2. Посебни захтеви наручиоца у погледу начина припремања понуде
	Понуда се саставља тако што понуђач уписује тражене податке у обрасце који су саставни део конкурсне документације.
	Пожељно је да сви документи поднети у понуди буду повезани у целину и запечаћени, тако да се не могу накнадно убацивати, одстрањивати или замењивати појединачни листови, односно прилози, а да се видно не оштете листови или печат.
	Понуђач је дужан да у понуди наведе да ли ће извршење јавне набавке делимично поверити подизвођачу.
	Ако понуђач у понуди наведе да ће делимично извршење набавке поверити подизвођачу, дужан је да наведе назив подизвођача, а уколико уговор између наручиоца и понуђача буде закључен, тај подизвођач ће бити наведен у уговору.
 	 Уколико понуду доставља група понуђача саставни део заједничке понуде је споразум којим се понуђачи из групе међусобно и према наручиоцу обавезују на извршење јавне набавке, а који обавезно садржи податке о:
	1)	члану групе који ће бити носилац посла, односно који ће поднети понуду и који ће заступати групу понуђача пред наручиоцем;
	2)	понуђачу који ће у име групе понуђача потписати уговор;
	3)	понуђачу који ће у име групе понуђача дати средство обезбеђења;
	4)	понуђачу који ће издати рачун;
	5)	рачуну на који ће бити извршено плаћање;
	6)	обавезема сваког од понуђача из групе понуђача за извршење уговора.
	Споразумом се уређују и друга питања која наручилац одреди конкурсном документацијом. 
	Наручилац не може од групе понуђача да захтева да се повезују у одређени правни облик како би могли да поднесу заједничку понуду.
	Уколико понуду подноси група понуђача све обрасце потписује члан групе који ће бити носилац посла који подноси понуду и заступа групу понуђача пред наручиоцем. У том случају образац „Подаци о понуђачу“ се не попуњава. Све Изјаве дате под материјалном и кривичном одговорношћу попуњавају, потписују и оверавају сви чланови групе.

	3. Подношење понуде
	Понуђач понуду подноси непосредно или путем поште.
	Уколико понуђач понуду подноси путем поште мора да обезбеди да иста буде примљена од стране наручиоца до датума и часа одређеног у позиву за подношење понуда.
	Понуде се достављају у писаном облику на српском језику у затвореној коверти или кутији, затворене на начин да се приликом отварања понуде може са сигурношћу утврдити да се први пут отвара.
	Коверат или кутија са понудом на предњој страни мора имати писани текст „ПОНУДА-НЕ ОТВАРАЈ“, назив и број јавне набавке, а на полеђини назив, број телефона и адресу понуђача. 
Понуде се достављају на адресу: Управа царина, Београд, Булевар Зорана Ђинђића 155а.	Неблаговременом ће се сматрати понуда која није примљена од стране наручиоца до датума и часа одређеног у позиву за подношење понуда.
	Наручилац ће, по oкончању поступка јавног отварања понуда, понуђачима вратити неотворене, све неблаговремено поднете понуде, са назнаком да су поднете неблаговремено.
	Понуђач може да поднесе само једну понуду. 
	
	4. Понуда са варијантама није дозвољена

	5. Начин измене, допуне и опозива понуде
	Понуђач може у року за подношење понуде да измени, допуни или опозове своју понуду и то непосредно или путем поште.

	6. Обавештење понуђачу у вези подношења понуде
	Понуђач који је самостално поднео понуду не може истовремено да учествује у заједничкој понуди или као подизвођач, нити да учествује у више заједничких понуда.

7. Подизвођач
	Понуђач је дужан да у понуди наведе да ли ће извршење јавне набавке делимично поверити подизвођачу. 
	Ако понуђач у понуди наведе да ће делимично извршење набавке поверити подизвођачу дужан је да наведе проценат укупне вредности набавке који ће поверити подизвођачу, а који не може бити већи од 50 % као и део предмета набавке који ће извршити преко подизвођача.
	Ако понуђач у понуди наведе да ће делимично извршење набавке поверити подизвођачу, дужан је да наведе назив подизвођача, а уколико уговор између наручиоца и понуђача буде закључен, тај подизвођач ће бити наведен у уговору.
	Понуђач је дужан да наручиоцу, на његов захтев, омогући приступ код подизвођача ради утврђивања испуњености услова.
	Понуђач је дужан да за подизвођаче достави доказе о испуњености обавезних услова Поглавља IV. УСЛОВИ ЗА УЧЕШЋЕ У ПОСТУПКУ ЈАВНЕ НАБАВКЕ (члан 75. став 1. тач. 1), 2), 3) и 4) Закона о јавним набавкама), И УПУТСТВО КАКО ДА СЕ ДОКАЗУЈЕ ИСПУЊЕНОСТ УСЛОВА.
	Понуђач у потпуности одговара наручиоцу за извршење обавеза из поступка јавне набавке, односно за извршење уговорних обавеза, без обзира на број подизвођача.
	Наручилац може на захтев подизвођача и где природа предмета набавке то дозвољава пренети доспела потраживања директно подизвођачу, за део набавке која се извршава преко тог подизвођача.
	
	8. Обавештење о саставном делу заједничке понуде
	Саставни део заједничке понуде је споразум којим се понуђачи из групе међусобно и према наручиоцу обавезују на извршење јавне набавке, а који обавезно садржи податке о:
	1)	члану групе који ће бити носилац посла, односно који ће поднети понуду и који ће заступати групу понуђача пред наручиоцем;
	2)	понуђачу који ће у име групе понуђача потписати уговор;
	3)	понуђачу који ће у име групе понуђача дати средство обезбеђења;
	4)	понуђачу који ће издати рачун;
	5)	рачуну на који ће бити извршено плаћање;
	6)	обавезама сваког од понуђача из групе понуђача за извршење уговора.
	Споразумом се уређују и друга питања која наручилац одреди конкурсном документацијом. 
	Наручилац не може од групе понуђача да захтева да се повезују у одређени правни облик како би могли да поднесу заједничку понуду.

	9. Валута и цена
	Цена мора бити фиксна и мора бити исказана у динарима, без пореза на додату вредност, са урачунатим зависним трошковима које понуђач има у реализацији предметне јавне набавке.
                        Ако је у понуди исказана неуобичајено ниска цена наручилац ће поступити у складу са чланом 92. Закона о јавним набавкама.
	
	10. Захтеви у погледу начина и услова плаћања
Рок плаћања је до 45 дана  од дана службеног пријема исправног рачуна, овереног од стране овлашћеног лица Наручиоца, који мора да садржи број и датум предметног уговора.

	11. Средства финансијског обезбеђења

	11.1. Оригинал банкарска гаранција за озбиљност понуде
		Понуђач је дужан да уз понуду достави оригинал банкарску гаранцију за озбиљност понуде у висини од 2% од вредности понуде, без ПДВ-а. 
Наручилац ће реализовати банкарску гаранцију дату уз понуду уколико понуђач након истека рока за подношење понуде повуче, опозове или измени своју понуду, одбије да потпише или благовремено не потпише уговор. 
	Банкарска гаранција за озбиљност понуде мора да траје најмање док траје рок важности понуде (у складу са роком важења понуде који понуђач даје у обрасцу понуде) и мора бити безусловна, неопозива и платива на први позив, без приговора. 

	11.2. Оригинал банкарска гаранција за добро извршење посла
	Понуђач чија понуда буде изабрана као најповољнија, дужан је да у тренутку закључења уговора, као средство финансијског обезбеђења преда наручиоцу oригинал банкарску гаранцију за добро извршење посла у висини од 10% од вредности уговора, без ПДВ-а, која мора трајати најмање 30 дана дуже од рока за коначну испоруку добара.
	Поднета банкарска гаранција мора бити безусловна, неопозива и платива на први позив, без приговора.

11.3. Оригинал банкарска гаранција за отклањање недостатака у гарантном року 
Понуђач којем је додељен уговор је дужан да у тренутку примопредаје предмета уговора, као средство финансијског обезбеђења преда наручиоцу банкарску гаранцију за отклањање недостатака у гарантном року у висини од 5% од вредности уговора, без ПДВ-а, која траје 30 дана дуже од гарантног рока који је дат у понуди. 
Поднета банкарска гаранција мора бити безусловна, неопозива и платива на први позив, без приговора. 
	
	12.  Реализација средстaва финансијског обезбеђењa
	Наручилац може да реализује средства финансијског обезбеђења уколико понуђач не испуњава уговорне обавезе. 


	13. Заштита података наручиоца
	Наручилац ће захтевати заштиту поверљивости података које понуђачима ставља на располагање, укључујући и њихове подизвођаче.
	Саставни део конкурсне документације је изјава о чувању поверљивих података. 
	Лице које је примило податке одређене као поверљиве дужно је да их чува и штити, без обзира на степен те поверљивости.

	14. Заштита података понуђача
	Наручилац ће чувати као поверљиве све податке о понуђачима садржане у понуди који су посебним прописом утврђени као поверљиви и које је као такве понуђач означио речју „ПОВЕРЉИВО” у понуди. Наручилац ће одбити давање информације која би значила повреду поверљивости података добијених у понуди. 
	Неће се сматрати поверљивим докази о испуњености обавезних услова, цена и други подаци из понуде који су од значаја за примену елемената критеријума и рангирање понуде. 

	15. Додатне информације или појашњења у вези са припремањем понуде
	Заинтересована лица могу тражити у писаном облику додатне информације или појашњења у вези са припремањем понуде, најкасније 5 дана пре истека рока за подношење понуда.
	Наручилац ће заинтересованом лицу у року од три дана од дана пријема захтева послати одговор у писаном облику и истовремено ту информацију објавити на Порталу јавних набавки и на својој интернет страници.
	Питања треба упутити на адресу Управа царина, Булевар Зорана Ђинђића 155а, Нови Београд уз напомену „Објашњења – јавна набавка број 100/14“, чији је предмет „набавка добара – Уређаји за заштиту (Internet firewall with IPS, HW for LoadBalancing and Web Application Firewall)”, предајом на писарници Наручиоца или путем факса на број 011/319-09-96.

		16. Додатна објашњења, контрола и допуштене исправке
	Наручилац може да захтева од понуђача додатна објашњења која ће му помоћи при прегледу, вредновању и упоређивању понуда, а може да врши и контролу (увид) код понуђача односно његовог подизвођача.
	Наручилац може, уз сагласност понуђача, да изврши исправке рачунских грешака уочених приликом разматрања понуде по окончаном поступку отварања понуда.
	У случају разлике између јединичне и укупне цене, меродавна је јединична цена. 
	Ако се понуђач не сагласи са исправком рачунских грешака, наручилац ће његову понуду одбити као неприхватљиву.


	17. Критеријум за доделу уговора
	Одлука о додели уговора донеће се применом критеријума најнижа понуђена цена.
                     За стручну оцену понуда користиће се укупна цена уписана у обрасцу понуде.


	18. Понуде са истом понуђеном ценом
	У случају да два или више понуђача понуде исту најнижу понуђену укупну цену, као најповољнија биће изабрана понуда оног понуђача који је понудио дужи рок плаћања. У случају истог рока плаћања као најповољнија биће изабрана понуда оног понуђача који је понудио дужи гарантни рок. 
 
	19. Накнада за коришћење патента
	Накнаду за кoришћeњe пaтeнaтa, кao и oдгoвoрнoст зa пoврeду зaштићeних прaвa интeлeктуaлнe свojинe трeћих лицa снoси пoнуђaч.

	20. Захтев за заштиту права 
	Захтев за заштиту права може да поднесе понуђач односно заинтересовано лице.
	Захтев за заштиту права може се поднети у току целог поступка јавне набавке, против сваке радње наручиоца. 
	У случају када се захтевом за заштиту права оспорава врста поступка, садржина позива или конкурсна документација наручиоца, захтев за заштиту права може се поднети најкасније седам дана пре истека рока за подношење понуда. У наведеном случају благовремено примљене понуде код наручиоца, неће бити враћене понуђачима. После доношења одлуке о додели уговора, рок за подношење захтева за заштиту права је 10 дана од  дана пријема одлуке.
	Захтев за заштиту права подноси се Републичкој комисији, а предаје Наручиоцу непосредно у току радног времена Наручиоца (7:30 до 15:30) или поштом са повратницом. 
	Примерак захтева за заштиту права подносилац истовремено доставља Републичкој комисији. 
	Приликом подношења захтева за заштиту права понуђач је дужан да изврши уплату прописане таксе у износу од 80.000,00 динара на текући рачун број:  840-742221843-57, шифра плаћања: 253, позив на број 9750-016, сврха: Републичка административна такса, корисник: Буџет Републике Србије и достави потврду привредног субјекта (банке или поште) да је извршена уплата прописане таксе коначно реализована.
	Доказ мора садржати јасан печат банке (поште) и потпис овлашћеног лица са видљивим датумом реализације уплате и јасно назначен број јавне набавке (100/14) за коју се предметни захтев подноси.
	
	21. Обавештење о закључењу уговора
	Наручилац закључује уговор о јавној набавци са понуђачем којем је додељен уговор у року од осам дана, од дана истека рока за подношење захтева за заштиту права. Наручилац може сходно члану 112. став 2. тачка 5) Закона о јавним набавкама, закључити уговор и пре истека рока за подношење захтева за заштиту права, ако је поднета само једна понуда.


	

























И З Ј А В А
о чувању поверљивих података



____________________________________________________________________
(пословно име или скраћени назив)
изјављујем под пуном материјалном и кривичном одговорношћу да ћу све податке који су нам стављени на располагање у поступку предметне јавне набавке и приликом реализације Уговора, чувати и штитити као поверљиве, укључујући и подизвођаче, и да ћу све информације чувати од неовлашћеног коришћења и откривања као пословну тајну, које могу бити злоупотребљене у безбедносном смислу. 
	Лице које је примило податке одређене као поверљиве дужно је да из чува и штити без обзира на степен те поверљивости.

	


	
	Потпис овлашћеног лица

	М.П.
	

	
	













VI


ОБРАЗАЦ ПОНУДЕ



	На основу позива за подношење понуде за јавну набавку добара – Уређаји за заштиту (Internet firewall with IPS, HW for LoadBalancing and Web Application Firewall), број 100/14, подносим понуду како следи:



	Понуда број:
	

	Датум:
	







Понуђач је дужан да попуни све делове обрасца понуде, 
у складу са својом понудом, да их потпише и овери печатом




	
	Потпис овлашћеног лица

	М.П.
	

	
	











И З Ј А В А 



	У поступку јавне набавке, подносим понуду:


	А) самостално

	Б) са подизвођачем:
	______________________________________________________
	______________________________________________________

	В) подносим заједничку понуду са следећим члановима групе:

	______________________________________________________
	______________________________________________________
	______________________________________________________

	______________________________________________________

	______________________________________________________

(заокружити начин на који се подноси понуда)




	
	Потпис овлашћеног лица

	М.П.
	

	
	









ПОДАЦИ О ПОНУЂАЧУ


	Пословно име
или скраћeни назив 
	



	Адреса 
седишта
	Улица и број
	

	
	Место
	

	
	Општина
	

	Матични број понуђача
	

	Порески 
идентификациони број 
	

	Одговорно лице
	

	Лице за контакт
	

	Телефон
	

	Телефакс
	

	e-mail:
	

	Рачун - Банка
	




	
	Потпис овлашћеног лица

	М.П.
	

	
	









ПОДАЦИ О ПОДИЗВОЂАЧУ


	Пословно име
или скраћeни назив 
	



	Адреса 
седишта
	Улица и број
	

	
	Место
	

	
	Општина
	

	Матични број понуђача
	

	Порески 
идентификациони број 
	

	Одговорно лице
	

	Лице за контакт
	

	Телефон
	

	Телефакс
	

	e-mail:
	

	Рачун - Банка
	



НАПОМЕНА: Образац копирати уколико ће извршење набавке делимично бити поверено 
већем броју подизвођача

	
	Потпис овлашћеног лица

	М.П.
	

	
	







ПОДАЦИ О ЧЛАНУ ГРУПЕ – НОСИЛАЦ ПОСЛА

	Пословно име
или скраћeни назив 
	



	Адреса 
седишта
	Улица и број
	

	
	Место
	

	
	Општина
	

	Матични број понуђача
	

	Порески 
идентификациони број 
	

	Одговорно лице
	

	Лице за контакт
	

	Телефон
	

	Телефакс
	

	e-mail:
	

	Рачун - Банка
	





	
	Потпис овлашћеног лица

	М.П.
	

	
	







ПОДАЦИ О ЧЛАНУ ГРУПЕ 

	Пословно име
или скраћeни назив 
	



	Адреса 
седишта
	Улица и број
	

	
	Место
	

	
	Општина
	

	Матични број понуђача
	

	Порески 
идентификациони број 
	

	Одговорно лице
	

	Лице за контакт
	

	Телефон
	

	Телефакс
	

	e-mail:
	

	Рачун - Банка
	




НАПОМЕНА: Образац копирати уколико понуду доставља већи број чланова групе

	
	Потпис овлашћеног лица

	М.П.
	

	
	

















Р О К
ВАЖЕЊА ПОНУДЕ



	Рок важења понуде не може бити краћи од 60 дана, од дана отварања понуда.
Понуда коју подносим у предметном поступку јавне набавке важи
_____________________________  дана, од дана отварања понуда.
                  (уписати број дана важења понуде)





	
	
	Потпис овлашћеног лица

	
	М.П.
	

	
	
	












TЕХНИЧКА СПЕЦИФИКАЦИЈА


1. Internet firewall (next generation firewall - NGFW) 

1.1. NGFW cluster

NGFW cluster мора бити реализован са 2 физичка уређаја који омогућавају рад у режиму високе доступности (active/active i active/pasive). Сваки од уређаја мора да испуни следеће услове:

· Функционалности: firewall, IPS, Application control i Identity awareness (интеграција са Microsoft Active Directory-em), IPsec VPN;
· Подршка за следеће протоколе: VRRP (v2 i v3), OSPF (v2 i v3), BGP4 i BGP4++, IGMP (v2 i v3), PIM, IPv6, 802.3ad passive i active link aggregation;
· Подршка идентификације најмање 5.000 апликација и најмање 250.000 наменских апликација за социјалне мреже;
· Минималне карактеристике по питању процесирања саобраћаја: firewall 25 Gbps (raw), VPN 3.5 Gbps (AES-128); IPS 3.5 Gbps; број конкурентних сесија: 1.7M; број сесија по секунди: 110.000; бр. VLAN-ova 1024;
· Систем мора пружити могућност виртуелизације firewall-a;
· Могућност постављања у мрежу у Layer-2 (transparent) i Layer-3 (routing) моду;
· Минимално 8x10/100/1000 Base-T и могућност проширења до 24x10/100/1000 Base-T мрежних interface-a за процесирање саобраћаја;
· Подршка за fail-open мрежне interface-e;
· Out of band management реализован преко мрежног interface-a;
· Минимално 4 GB радне (RAM) меморије са могућношћу проширења;
· Минимално 500 GB HDD;
· Dva hot swap напајања;
· Минимално 2 USB porta;
· Конзолни RJ45 port;
· Све наведене функционалности морају имати једногодишњу лиценцу и подршку vendora (подршка подразумева како преузимање нових верзија software-a и firmware-a тако и отварање ticket-a ка произвођачу у случају проблема у раду система те замену неисправног hardware-a, а све по моделу 24x7).
1.2. NGFW upravljačka platforma

NGFW управљачка платформа мора бити реализована као засебан физички уређај који задовољава следеће услове:

· Минимално 1TB HDD;
· Минимално 4GB RAM;
· Минимално 3.000 индексираних logs/sec;
· Минимално 250 event logs/sec;
· Мора имати све потребне лиценце за управљање претходно описаним NGFW cluster-om и свим компонентама (firewall, IPS....), његов надзор (стање CPU-a, меморије, дискова, мрежних interface-a и критичних сервиса) као и укључене лиценце за минимум 2 gateway-a;
· Мора имати могућност чувања логова са претходно описаног NGFW cluster-a;
· Мора имати могућност интеграција са Microsoft Active Directory-em и другим LDAP базираним решењима;
· Подршку за „rule hit count”;
· Могућност креирања више верзија базе правила (rulebase), могућност backup-a и restore-a;
· Могућност управљања високом доступношћу (Management HA);
· Role based administration;
· Подршка за следеће протоколе: LDAP, RADIUS, TACACS(+), SecurID i IPv6;
· Подршка за OPSEC API;
· Подршка за „Google-like” претраге логова;
· Могућност надгледања interface-a, VPN-ova, конектованих корисника и саобраћаја на NGFW-u;
· Детаљан преглед логова који омогућава како преглед појединачних пакета тако и преглед нормализованих догађаја (анализа великог броја логова и приказивање само релевантних претњи);
· Лог сервер мора имати могућност креирања IPS изузетака уколико се за одређени догађај утврди да је „false positive“;
· Геолокација - приказивање и блокирање напада из одређене земље;
· Могућност креирања custom извештаја у PDF или HTML облику и достављања извештаја путем mail-a;
· Могућност креирања triger-a под одеђеним условима (велики број конекција са неког хоста и сл.) као и слања аларма путем e-mail-a, SNMP trap-a или SMS-a;
· Могућност прихватања логова других уређаја и њихова анализа;
· Све наведене функционалности морају имати једногодишњу лиценцу и подршку vendora (подршка подразумева како преузимање нових верзија software-a и firmware-a тако и отварање ticket-a ка произвођачу у случају проблема у раду Система, по моделу 24x7).

2. Уређај за управљање и балансирање апликацијама са интегрисаним Web Application Firewall (WAF)

2.1. Application delivery control (ADC) i web application firewall (WAF)

Уређај мора бити реализован као физички – шасија (за 4 blade-a) и 2 blade-a, који омогућавају рад у режиму високе доступности. Сваки од blade-ova мора да испуни следеће услове:

· Минимално 32 GB меморије, 8 x SFP+ портова и 2 x 10 GBASE-SR;
· Минимално 1M L7 захтева у секунди, 400K L4 сесија у секунди, 7M L4 HTTP захтева у секунди, 20M L4 конкурентних сесија; 
· Минимално 40 Gbps L4, 18Gbps L7 full duplex; 
· Минимално 8 виртуелних ADC-ova;
· Минимално подржано 10.000 TPS SSL 2K keys;
· Минимално 9Gbps bulk encription пропусна моћ;
· Мора поседовати hardware compession card;
· Citrix ICA symatric acceleration; 
· Reverse proxy функционалност;
· HTML i URI rewrite profile;
· Network HSM (Hardware Security Module) подршка;
· DNS On-Demand Scaling, DNS lite, DNSSEC Top Level domain support, DNS Cache Forwarder Capability;
· AES-GCM i ECC cipher подршка за TLS 1.2;
· STARTTLS подршка за SMTP;
· Multipath TCP (MPTCP);
· Socks профил;
· Port Control Protocol (PCP); 
· IPFIX and Netflow9;
· Video Quality of Experience (QoE) профил;
· TDS/ MSSQL DB Proxy;    
· Import groupa iz Active Directory-a;
· Мора да има могућност активирања anti-malware и anti-fraud протекције, anti (D)DoS заштите, AAA функционалности, ICSA сертификованог firewall-a;
· Мора да има могућност додавања функционалности L4 - L7 load balancinga и SSL VPN-a;
· Мора да има активиран ICSA сертификовани WAF;
· Мора да има активиран NLB (Network Load Balancing) модул;
· Могућност конектовања monitoring алата других произвођача преко отвореног API-a;
· Могућност додавања прилагођених функционалности скриптингом;
· Подршка за ICAP протокол;
· ICMP enable/disable VIP;
· Подршка за TLS 1.2;
· Подршка за SSL forward proxy deployment;
· Грануларно логовање по апликацији;
· Уређај мора омогућити следеће методе управљања (management): преко серијског interface-a, графички interface (GUI), командна линија, Out of band management;
· Могућност активације лиценци за: geo load balancing, firewall, secure web gateway.
· Подршка за ToS, QoS (marking/preservation/mimic);
· Potential Ration базирани load balancing sa CARP persistence-om;
· Подршка за SSL сертификате потписане SHA-2 алгоритмима;
· Могућност процесирања 4096-битних кључева;
· Подршка за SNMP протокол (v1, v2c i v3);
· REST API;
· Статички конфигурисан VXLAN;
· SDN сервиси: VXLAN network virtuelization;
· Подршка за Diffie Hellman и Elliptic Curve Diffie Hellman; 
· Clustering: хетерогени cluster-ing, синхронизација инкременталне конфигурације и state mirroring у cluster-ima са више од 2 node-a;
· Подршка за TOE banere (Common Criteria);
· Подршка за „negative” и „positive” security модел;
· Заштита од свих OWASP Top 10 напада;
· Web Scraping заштита;
· Подршка за AJAX i JSON;
· L7 DDoS заштита;
· L7 DoS: dropovanje саобраћаја са сумњивих IP адреса;
· Снимање саобраћаја у току DoS напада;
· XML firewall функционалност, attachment security, Denial of Service (XDoS) заштита;
· Compliance провера за протоколе: FTP, SMTP, HTTP;
· Подршка за валидацију SOAP порука;
· Dynamic parameters Protection;
· Подршка за Forcefull browsing заштиту;
· Подршка за Cookie enkripciju;
· BruteForce login заштита;
· Подршка за дефинисање дозвољених HTTP response code-ova;
· CSFR protection подршка;
· Превенција DoS напада на "heavy" URL-ove;
· Site-wide mitigation;
· Могућност дефинисања трајања превенције;
· HTML5 CORS (Cross-Origin Resource Sharing) Enforcement;
· JavaScript obfuscation;
· Протекција од неважећих (невалидних) редирекција;
· Напредна детекција Web scraping-a i BOT-ova;
· Browser taggovanje и fingerprinting;
· Детекција осетљивих параметара;
· Све наведене функционалности морају имати једногодишњу лиценцу и подршку vendora (подршка подразумева како преузимање нових верзија software-a i firmware-a тако и отварање ticket-a ка произвођачу у случају проблема у раду система те замену неисправног hardware-a, а све по моделу 24x7).


Обуке

Опис обука које понуђач мора понудити:

1. Обука за „Internet firewall са интегрисаним IPS uređajem”
· Инсталација оперативног система и надоградња на новије верзије;
· Управљање основним функционалностима: firewall, IPS, application control, VPN;
· Виртуализација firewall-a и управљање виртуалним firewall-ima;
· Креирање високе доступности (active/active i active/passive);
· Преглед и тумачење логова, генерисање извештаја;
· Управљање напредним функционалностима уређаја и решавање проблема;
· Предвиђено трајање обуке 3 дана;
· Локација : просторије Наручиоца.

2. Обука за „Уређај за управљање и балансирање апликација са интегрисаним Web апликативним firewall-om”
· Инсталација оперативног система и надоградња на новије верзије;
· Управљање основним функционалностима: load balancing, WAF ( Web Application Firewall), HTTPS декрипција;
· Виртуализација уређаја и управљање виртуалним инстанцама;
· Креирање високе доступности (active/active i active/passive);
· Преглед и тумачење логова, генерисање извештаја;
· Управљање напредним функционалностима уређаја и решавање проблема;
· Предвиђено трајање обуке 3 дана;
· Локација : просторије Наручиоца.




Детаљан опис радова

1. Internet firewall са интегрисаним Intrusion Prevention System(IPS) - next generation firewall
Неопходно је да понуђач физички инсталира опрему у за то предвиђен комуникациони rack и да је повеже на изворе напајања и мрежу. Оперативни систем и/или firmware мора бити на последњој, стабилној, верзији. 
Понуђач мора извршити анализу постојећих сервиса, апликација и мрежне топологије и дизајнирати сигурносно решење у моду високе доступности. Инсталирати и конфигурисати management i gateway модуле. На основу претходне анализе креирати firewall rulebase и IPS protections list, а у консултацији са Наручиоцем и листу дозвољених/блокираних апликација и извршити интеграцију са Microsoft Active Directory инфраструктуром. IPS мора бити пуштен у рад у тзв. detection моду (моду у ком не блокира саобраћај већ га анализира и у логу приказује да ли би саобраћај у protection моду био блокиран). Након извршене анализе (период не дужи од 14 дана), пуштање IPS-a у protection mode (мод у ком је саобраћај означен као малициозан блокиран). Креирање извештаја по затевима Наручиоца. 
Омогућавање HTTPS dekripcije за web сервисе који користе HTTPS/SSL(TLS). 
Тестирање рада високе доступности firewall gateway-a, тестирање рада IPS сензора (доказивање да је малициозан саобраћај блокиран) те тестирање рада Application Control-a (доказивање да се апликација која је блокирана у Application Controle-u не може извршити). 

2. Application delivery control (ADC) i web application firewall (WAF)

Неопходно је да понуђач физички инсталира опрему у за то предвиђен комуникациони rack и да је повеже на изворе напајања и мрежу. Оперативни систем и/или firmware мора бити на последњој, стабилној, верзији. 
Понуђач мора извршити анализу постојећих сервиса, апликација и мрежне топологије и дизајнирати сигурносно решење у моду високе доступности. На основу спроведене анализе потребно је конфигурисати load balancing између web базираних сервиса ( и осталих сервиса ако се за то укаже потреба). Дефинисање web сервиса за WAF модул и пуштање WAF модула у мод анализе мрежног саобраћаја. Након извршене анализе саобраћаја (период не дужи од 14 дана) и садржаја web апликација, пребацивање WAF модула у protection мод. 
Омогућавање HTTPS dekripcije за web сервисе који користе HTTPS/SSL(TLS). 
Тестирање рада високе доступности уређаја, тестирање load balancing             ( провера да ли модул распоређује сесије по моделу који је дефинисан) и тестирање WAF модула (доказивање да WAF модул блокира малициозни саобраћај). 

3. Остало 

Конфигурисање firewall-a и proxy-a тако да корисници могу користити Internet само преко proxy-a. 
Тестирање ове функционалности. 
Након завршене имплементације решења неопходно је да постојећа комуникациона мрежа задржи пуну функционалност и перформантност коју је имала и пре имплементације. 
Понуђач је обавезан да уз понуду приложи детаљне техничке карактеристике,  спецификацију и техничку документацију за сваки понуђени уређај.
СПЕЦИФИКАЦИЈА
	Р.Бр.
	Опис
	Јединица мере
	Количина
	Укупна цена у динарима без ПДВ

	 
	1. Internet firewall са интегрисаним IPS уређајем (према Техничкој спецификацији)
	 
	 
	

	1.1
	Internet firewall са интегрисаним IPS уређајем 
	ком
	2
	

	1.2
	Управљачка платформа
	ком
	1
	

	1.3
	Лиценце за одржавање и подршку од стране произвођача опреме за период од годину дана
	ком
	1
	

	1.4
	Анализа постојеће мреже и сервиса, дизајнирање сигурносног решења у моду високе доступности, конфигурисање management-a и NGFW-a (Firewall, IPS, AppControl, Identity Awareness, VPN) и тестирање конфигурација. Радови су детаљно описани у секцији „Детаљан опис радова”. 
Израда документације изведеног стања.
	паушално
	1
	

	 
	2. Уређај за управљање и балансирање апликација са интегрисаним Web апликативним firewall-om  (према Техничкој спецификацији)
	 
	 
	

	2.1
	Шасија за 4 blade-a са редудантним напајањем
	ком
	1
	

	2.2
	Blade уређаји са 32 GB меморије, 8 x SFP+ портова и 2 x 10GBASE-SR
	ком
	2
	

	2.3
	Лиценце за Web апликативни firewall са подршком у трајању од годину дана
	ком
	1
	

	2.4
	 SFP 1000BASE-T Transceiver
	ком
	16
	

	2.5
	Лиценце за одржавање и подршку од стране произвођача опреме за период од годину дана
	ком
	1
	

	2.6
	Анализа постојеће мреже и сервиса, дизајнирање сигурносног решења у моду високе доступности, конфигурисање management-a ADC и WAF модула и тестирање конфигурација. Радови су детаљно описани у секцији „Детаљан опис радова”. 
Израда документације изведеног стања.
	паушално
	1
	

	 
	3. Интеграција и одржавање
	
	
	

	3.1
	Интеграција, тестирања, оптимизације (имплементација подразумева примену пуне интеграције сигурносног система према фазама извођења где се сагледава постојећи саобраћај, детектују аномалије па до пуштања система у превентивни мод рада)
	паушално
	1
	

	3.2
	Техничка подршка од стране понуђача на месечном нивоу по принципу 24x7x4 onsite (обухвата подршку 24 сата дневно са временом одзива 4 сата на централној локацији Наручиоца, и укључује викенде, празнике и нерадне дане) у укупном трајању од годину дана.
	паушално на годишњем нивоу
	1
	

	СВЕГА:
	




	
Рок плаћања је до 45 дана од дана пријема исправног рачуна.



	Рок за решавање рекламације (не може бити дужи од 8 дана од дана пријема писаног захтева наручиоца - рекламације)
	
___________________дана

	Рок испоруке добара (не може бити дужи од 60 дана од дана потписивања уговора)
	
___________________дана

	Рок за отклањање кварова у гарантном року (не може бити дужи од 8 дана од пријема писменог захтева о рекламацији наручиоца)
	
___________________дана

	Гарантни рок испоручених добара је (не може бити краћи од  12 месеци од дана потписивања записника о квантитативно – квалитативном пријему добара)
	
___________________месеци

	Рок одзива на позив Наручиоца не може бити дужи од 2 (два) сата, од дана и сата пријема писаног захтева Наручиоца.
	

________________часова

	Рок за отклањање евентуалних кварова или неправилности у раду добара не може бити дужи од 8 дана од дана одзива на писани захтев Наручиоца и да исти отклони без накнаде.
	___________________дана






	
	
	Потпис овлашћеног лица

	
	М.П.
	

	
	
	




	











VII


МОДЕЛ УГОВОРА

Модел уговора понуђач мора да попуни, потпише и овери печатом, 
чиме потврђује да прихвата елементе модела уговора
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РЕПУБЛИКА СРБИЈА
МИНИСТАРСТВО ФИНАНСИЈА
Управа царина
Београд 
 Булевар Зорана Ђинђића 155а
	
	





МОДЕЛ УГОВОРА


УГОВОРНЕ СТРАНЕ:


	1.
	РЕПУБЛИКА СРБИЈА – МИНИСТАРСТВО ФИНАНСИЈА, УПРАВА ЦАРИНА, Београд, Булевар Зорана Ђинђића 155а, ПИБ 101685102, матични број  17862146,  коју заступа Милош Томић, директор (у даљем тексту: Наручилац) и

	
	

	2.
	______________________________________________________ са седиштем у ______________, улица ________________________, ПИБ __________________, матични број ________________ кога заступа ___________________________________________, директор  (у даљем тексту: Продавац)



	Напомена:
	Уговорну страну попуњава понуђач који подноси самосталну понуду, понуду са подизвођачем или члан групе који ће бити носилац посла или понуђач који ће у име групе понуђача потписати уговор.




УГОВОРНЕ СТРАНЕ КОНСТАТУЈУ:

	- да је Наручилац, на основу Закона о јавним набавкама („Службени гласник РС“, бр. 124/2012) спровео отворени поступак јавне набавке број 100/14, чији је предмет набавка добара – Уређаји за заштиту (Internet firewall with IPS, HW for LoadBalancing and Web Application Firewall) на основу позива објављеног на Порталу јавних набавки, интернет страници Наручиоца и Порталу службеног гласила Републике Србије и бази пропида;
	- да је Продавац доставио (заједничку/са подизвођачем) понуду број (биће преузето из понуде), која у потпуности одговара спецификацији из конкурсне документације, налази се у прилогу Уговора и саставни је део Уговора;
	- да Наручилац сходно члану 113. Закона о јавним набавкама, на основу Одлуке о додели уговора број (попуњава Наручилац), закључује са Продавцем Уговор о купопродаји Уређаја за заштиту (Internet firewall with IPS, HW for LoadBalancing and Web Application Firewall); 
	- да ће Продавац извршење уговорених обавеза по овом Уговору делимично поверити Подизвођачу (попуњава Наручилац).


ПРЕДМЕТ УГОВОРА, ЦЕНА И УСЛОВИ ПЛАЋАЊА 

Члан 1. 

Предмет Уговора је купопродаја Уређаја за заштиту (Internet firewall with IPS, HW for LoadBalancing and Web Application Firewall) и то: (биће преузето из понуде) 


Члан 2. 

Укупна уговорена цена износи (биће преузето из понуде) динара, без пореза на додату вредност са урачунатим зависним трошковима које понуђач има у реализацији предметне јавне набавке. 

Члан 3. 

Исплату рачуна по овом Уговору врши Наручилац по службеном пријему исправног рачуна овереног од стране овлашћеног лица Наручиоца, који мора да садржи број и датум предметног Уговора а који испоставља Продавац,  у року (биће преузето из понуде), од дана пријема рачуна и отпремнице, на рачун Продавца број  (биће преузето из понуде) код банке (биће преузето из понуде).


СРЕДСТВА ФИНАНСИЈСКОГ ОБЕЗБЕЂЕЊА 

Члан 4.

Продавац је у тренутку закључења Уговора, као средство финансијског обезбеђења предао Наручиоцу oригинал банкарску гаранцију за добро извршење посла у висини од 10% од укупно уговорене цене, без ПДВ-а, која траје 30 дана дуже од рока за коначну испоруку добара. 
Поднета банкарска гаранција је безусловна, неопозива и платива на први позив, без приговора. 

Члан 5. 

Продавац је дужан да у тренутку примопредаје предмета Уговора, као средство финансијског обезбеђења преда Наручиоцу банкарску гаранцију за отклањање недостатака у гарантном року у висини од 5% од укупно уговорене цене, без ПДВ-а, која траје 30 дана дуже од гарантног рока. 
Поднета банкарска гаранција мора бити безусловна, неопозива и платива на први позив, без приговора. 


Члан 6. 

Наручилац може да реализује средство финансијског обезбеђења уколико Продавац не испуњава уговорне обавезе. 
РОК И МЕСТО ИСПОРУКЕ 

Члан 7. 

                     Испорука предметних добара извршиће се у року од (биће преузето из понуде) дана, од дана закључења Уговора.
                     Место испоруке добара је на локацији наручиоца – Управа царина – Централа – Рачунски центар, улица Народних хероја број 63, Нови Београд. 
 

КВАНТИТАТИВНО – КВАЛИТАТИВНА ПРИМОПРЕДАЈА

Члан 8.

                      Квантитативно–квалитативни пријем добара врши се у месту Наручиоца од стране овлашћеног представника Наручиоца у присуству овлашћеног представника Продавца.
                  По завршетку квантитативно-квалитативне примопредаје, овлашћени представници Наручиоца састављају Записник који потписују и оверавају. Отпремницу потврђује потписом и речима „Прима се“ овлашћени представник Наручиоца.
                    Уколико се записнички констатује да предметна добра не одговарају количини или квалитету из понуде, Продавац је дужан да иста  замени и испоручи у року од (биће преузето из понуде) дана од дана пријема писменог захтева Наручиоца – рекламације. 


ГАРАНЦИЈА, ГРЕШКЕ У КВАЛИТЕТУ И ОДРЖАВАЊЕ   

Члан 9. 

                        Продавац се обавезује да ће у свему поступати по условима датим у гаранцији произвођача  и да ће код примопредаје гарантни лист доставити Наручиоцу.
                     Гарантни рок је  (биће преузето из понуде) месеци.
                     Почетак гарантног рока се рачуна од датума званичног квантитативно-квалитативног пријема добара.
                     У току трајања гарантног рока, Понуђач се обавезује да, у случају евентуланих кварова или неправилности у раду добара, предузме радње на поправци добара. Рок одзива на позив Наручиоца не може бити дужи од (биће преузето из понуде) сата, од дана и сата пријема писаног захтева Наручиоца.
Рок за отклањање евентуалних кварова или неправилности у раду добара не може бити дужи од (биће преузето из понуде) дана од дана одзива на писани захтев Наручиоца. Понуђач је дужан да исте отклони без накнаде.
	Наручилац писани захтев упућује електронским путем (e-mail). Понуђач мора доставити e-mail адресу на коју ће примати захтеве Наручиоца.
                   Продавац је дужан да добро замени у року за рекламацију из члана  8. овог Уговора, а од дана писменог обавештења Наручиоца уколико се у току гарантног рока појави:
· производна грешка или квар као  последица евентуално слабе израде или лошег квалитета;
· уколико се понови исти квар на једном уређају;
· уколико се кварови на истом уређају учестало дешавају;
· уколико поправка траје дуже од предвиђеног рока;
· испостави се да предметно добро не испуњава у потпуности техничко-технолошке норме и карактеристике према техничкој документацији произвођача.
У случају замене добра за ново добро гарантни рок тече од дана предаје новог добра Наручиоцу. 


ЗАШТИТА ПОДАТАКА НАРУЧИОЦА 

Члан 10.

Продавац је дужан да приликом реализације Уговора, чува као поверљиве све информације од неовлашћеног коришћења и откривања као пословну тајну, који могу бити злоупотребљени у безбедносном смислу. Изјава о чувању поверљивих података Наручиоца је саставни део Уговора. 


ПРОМЕНА ПОДАТАКА 
Члан 11. 

Продавац је дужан да у складу са одредбом члана 77. Закона о јавним набавкама („Службени гласник РС“, бр. 124/2012), без одлагања писмено обавести Наручиоца о било којој промени у вези са испуњеношћу услова из поступка јавне набавке, која наступи током важења уговора о испоруци добара и да је документује на прописани начин. 


ПРЕЛАЗНЕ И ЗАВРШНЕ ОДРЕДБЕ 

Члан 12. 

За све што није предвиђено овим Уговором, примењиваће се одредбе Закона о облигационим односима. 


Члан 13. 

Потраживања из овог Уговора не могу се уступати другим правним или физичким лицима, нити се на њима може успостављати заложно право, односно не могу на било који други начин бити коришћена као средство обезбеђења према трећим лицима. 


Члан 14. 

Измене и допуне овог Уговора могу се вршити само у писменој форми и уз обострану сагласност уговорних страна. 


Члан 15. 

Уговор се закључује даном потписивања обе уговорне стране. 
Свака од уговорних страна може једнострано раскинути Уговор у случају када друга страна не испуњава или неблаговремено испуњава своје уговором преузете обавезе. 
О раскиду Уговора, уговорна страна је дужна писменим путем обавестити другу уговорну страну. 
Уговор ће се сматрати раскинутим по истеку рока од 15 дана од дана пријема писменог обавештења о раскиду Уговора. 


Члан 16. 

Све евентуалне спорове уговорне стране ће решавати споразумно, у супротном уговарају надлежност Привредног суда у Београду. 


Члан 17.
 
	Уговор је сачињен у 6 (шест) истоветних примерака, од којих 4 (четири) добија Наручилац, а 2 (два)  Продавац. 



	НАРУЧИЛАЦ 
	ПРОДАВАЦ 

	
	- потпис - 

	                                                             М.П.

________________________
Милош Томић, директор 
	

 _____________________ директор 
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	Страна 52 од 52



Министарство финансија – Управа царина
Београд, Булевар Зорана Ђинђића 155а; ОП 100/14

VIII

О Б Р А З А Ц 
СТРУКТУРЕ ПОНУЂЕНЕ ЦЕНЕ

	Р.Бр.
	Опис
	Јединица мере
	Количина
	Цена по јединици мере без ПДВ
	
Цена по јединици мере са ПДВ

	Укупна цена у динарима без ПДВ
	Укупна цена у динарима без ПДВ

	1
	2
	3
	4
	5
	6
	7
	8

	 
	1. Internet firewall са интегрисаним IPS уређајем (према Техничкој спецификацији)
	 
	 
	
	
	
	

	1.1
	Internet firewall са интегрисаним IPS уређајем 
	ком
	2
	
	
	
	

	1.2
	Управљачка платформа
	ком
	1
	
	
	
	

	1.3
	Лиценце за одржавање и подршку од стране произвођача опреме за период од годину дана
	ком
	1
	
	
	
	

	1.4
	Анализа постојеће мреже и сервиса, дизајнирање сигурносног решења у моду високе доступности, конфигурисање management-a и NGFW-a (Firewall, IPS, AppControl, Identity Awareness, VPN) и тестирање конфигурација. Радови су детаљно описани у секцији „Детаљан опис радова”. 
Израда документације изведеног стања.
	паушално
	1
	
	
	
	

	 
	2. Уређај за управљање и балансирање апликација са интегрисаним Web апликативним firewall-om  (према Техничкој спецификацији)
	 
	 
	
	
	
	

	2.1
	Шасија за 4 blade-a са редудантним напајањем
	ком
	1
	
	
	
	

	2.2
	Blade уређаји са 32 GB меморије, 8 x SFP+ портова и 2 x 10GBASE-SR
	ком
	2
	
	
	
	

	2.3
	Лиценце за Web апликативни firewall са подршком у трајању од годину дана
	ком
	1
	
	
	
	

	2.4
	 SFP 1000BASE-T Transceiver
	ком
	16
	
	
	
	

	Р.Бр.
	Опис
	Јединица мере
	Количина
	Цена по јединици мере без ПДВ
	
Цена по јединици мере са ПДВ

	Укупна цена у динарима без ПДВ
	Укупна цена у динарима без ПДВ

	1
	2
	3
	4
	5
	6
	7
	8

	2.5
	Лиценце за одржавање и подршку од стране произвођача опреме за период од годину дана
	ком
	1
	
	
	
	

	2.6
	Анализа постојеће мреже и сервиса, дизајнирање сигурносног решења у моду високе доступности, конфигурисање management-a ADC и WAF модула и тестирање конфигурација. Радови су детаљно описани у секцији „Детаљан опис радова”. 
Израда документације изведеног стања.
	паушално
	1
	
	
	
	

	 
	3. Интеграција и одржавање
	
	
	
	
	
	

	3.1
	Интеграција, тестирања, оптимизације (имплементација подразумева примену пуне интеграције сигурносног система према фазама извођења где се сагледава постојећи саобраћај, детектују аномалије па до пуштања система у превентивни мод рада)
	паушално
	1
	
	
	
	

	3.2
	Техничка подршка од стране понуђача на месечном нивоу по принципу 24x7x4 onsite (обухвата подршку 24 сата дневно са временом одзива 4 сата на централној локацији Наручиоца, и укључује викенде, празнике и нерадне дане) у укупном трајању од годину дана.
	паушално на годишњем нивоу
	1
	
	
	
	

	СВЕГА:
	
	



Упутство за попуњавање обрасца структуре цене:

Понуђач треба да попуни образац структуре цене на следећи начин:
· у колони „Цена по јединици мере без ПДВ” уписати износ јединичне цене без ПДВ  за добра која су предмет јавне набавке;
· у колони „Цена по јединици мере са ПДВ” уписати износ јединичне цене са ПДВ за добра која су предмет јавне набавке;
· у колони „Укупна цена без ПДВ”, уписати укупну цену за добра из предметне набавке, добијену као производ количине – колона 4 и цене по јединици мере без ПДВ – колона 5;
· у колони „Укупна цена са ПДВ”, уписати укупну цену за добра из предметне набавке, добијену као производ количине – колона 4 и цене по јединици мере са ПДВ – колона 6;
· на крају уписати укупну понуђену цену добара без ПДВ и укупну понуђену цену добара са ПДВ.

НАПОМЕНА: Јединична цена мора да садржи све основне елементе структуре цене, тако да понуђена цена покрива све трошкове које понуђач има у реализацији набавке.


	
	Потпис овлашћеног лица

	М.П.
	

	
	





IX

ОБРАЗАЦ 
ТРОШКОВА ПРИПРЕМЕ ПОНУДЕ


	Понуђач може у оквиру понуде да достави укупан износ и структуру трошкова припремања понуде.
	Трошкове припреме и подношења понуде сноси искључиво понуђач и не може тражити од наручиоца накнаду трошкова.
	Ако поступак јавне набавке буде обустављен из разлога који су на страни наручиоца, наручилац ће у складу са чланом 88. став 3. Закона о јавним набавкама понуђачу надокнадити трошкове израде узорка или модела, ако су израђени у складу са техничком спецификацијом наручиоца и трошкове прибављања средства обезбеђења, под условом да је понуђач тражио накнаду тих трошкова у својој понуди и о томе доставио одговарајући доказ. 


	

	

	

	




	Укупан износ трошкова:
	






Напомена: 	У случају потребе табелу копирати


	
	Потпис овлашћеног лица

	М.П.
	

	
	












X



И З Ј А В А
 О НЕЗАВИСНОЈ ПОНУДИ



__________________________________________________________
(пословно име или скраћени назив)

под пуном материјалном и кривичном одговорношћу потврђујем да сам понуду поднео независно, без договора са другим понуђачима или заинтересованим лицима.


	
	Потпис овлашћеног лица

	М.П.
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