Предмет:	Објашњење – јавна набавка број 100/14, чији је предмет набавка добара – Уређаји за заштиту (Internet firewall with IPS, HW for LoadBalancing and Web Application Firewall)

Захтев за појашњење :
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О д г о в о р

· Одговор 1. 
Неопходно је обезбедити hardware-ску компресију у оквиру понуђеног решења.
· Одговор 2. 
Функционалност је тражена ради даљег проширења система. Довољно је да решење подржава предметну функционалност. 
· Одговор 3. 
Подршка за HSM (Hardware Security Module) је тражена ради будућих проширења система где се може појавити потреба за сигурним чувањем крипто материјала као и за offload-ом крипто операција са уређаја за управљање и балансирање апликацијама. Предметна функционалност је неопходна. 
· Одговор 4.
PCP је дефинисан RFC-ом 6887, где је описано да протокол има различите примене (не само у мрежама сервис провајдера). Понуђач је у обавези да обезбеди тражену функционалност.
· Одговор 5. 
Понуђач је у обавези да обезбеди подршку за QoE. 
· Одговор 6. 
Подршка за обе функционалности je траженa ради повећања безбедности сервиса и обе функционалности  морају бити понуђене. 
· Одговор 7. 
ICAP протокол је тражен из разлога повећања сигурности сервиса где се предвиђа могућност додатног скенирања саобраћаја на малициозни software коришћењем за то предвиђеног наменског решења, а путем ICAP протокола. Овим се постиже већа сигурност као и растерећење уређаја за управљање и балансирање апликацијама тако да је неопходно да решење подржава ову функционалност. 
· Одговор 8. 
Подршка за ToS и QoS је тражена ради могућности грануларне контроле саобраћаја и приоритетизације истог. Обе поменуте функционалности су неопходне. 
· Одговор 9. 
Функционалност која је тражена је снимање саобраћаја у формату који дозвољава даљу анализу DoS напада где се може видети изворна адреса, дестинациона адреса пакета, врста протокола, коришћени портови, као и садржај пакета уколико исти нису криптовани.
· Одговор 10. 
„Blade“ решење (шасија за 4 blade-а са укључена 2 blade-а) је тражено због могућности распоређивања ресурса и скалирања, једноставнијег проширења система, као и једноставније интеграције у постојећу мрежу. Неопходно је понудити „Blade“ решење које је у складу са захтевима техничке спецификације.      
· Одговор 11. 
Ради будућих проширења система неопходно је обезбедити  хетерогени clustering. 
· Одговор 12. 
Неопходна је и подршка провере compliance-а за SMTP протокол. 

· Одговор 13. 
Ради грануларне контроле апликација као и наменских апликација за социјалне мреже, тражене карактеристике су минималне. 
· Одговор 14.
Потребно је понудити management платформу као физички уређај који је у складу са захтевима техничке спецификације.
· Одговор 15. 
Тражена функционалност треба да омогући администраторима система брзу и лаку претрагу велике количине логова коришћењем Google like претрага („free text search-а“)  и не захтева објашњење на који је иста реализована (какви алгоритми или индексирања се користе), довољно је да је функционалност подржана. 
· Одговор 16. 
OPSEC API је захтеван као мултивендор API и као такав је неопходан за интеграцију са постојећим системима, све додатне API-е  је могуће понудити као додатну функционалност. 
· Одговор 17. 
 Тражена функционалност  мора бити задовољена. 
· Одговор 18. 
Функционалност fail-open interface-а је тражена из више разлога: могућност филтрирања саобраћаја који је у истом broadcast домену (креирањем bridge-а), могућност креирања протекције сервиса који не сме зависити од clustering протокола и сл. Функционалност мора бити подржана. 
· Одговор 19.
Неопходно је да систем подржава прикупљање логова од third-party firewall уређаја, рутера и switch-ева, IDS (intrudion detection system-а), оперативних система, апликација и Web сервера. 

· Одговор 20.
Сви наведени протоколи морају бити подржани у понуђеном решењу.
· Одговор 21.
Уколико решење нуди наведене перформансе (9Gbps) при тестирању где је саобраћај следећег профила: HTTP, SMTP и HTTPS протоколи , као и остали протоколи (DNS, Telnet, POP-3...), решење задовољава тражене спецификације.
· Одговор 22.
Функционалност је тражена за потребе привременог чувања логова на NGFW уређају у случају да management платформа није доступна, систем треба да омогући чување логова (firewall, NAT, VPN, IPS, application control и identity awareness) на уређају на период од минимално 10 дана. Потребно је да постоји могућност накнадног преношења логова са уређаја на management платформу.  Уколико решење обезбеђује дискове на уређају који могу понудити тражене функционалности, решење је прихватљиво. 
· Одговор 23.
Решење мора бити понуђено као физички уређај. 
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Da li je prihvatljivo da se visoka dostupnost management uredjaja, u sluc¢aju da je management
uredjaj VM, realizuje pomocu hipervizorskih funkcioonalnosti?

Pitanje 15.
Na strani 34 Konkursne dokumentacije, za stavku 1 se kao neophodan uslov trazi da mora da
ispuni sledece:

MoapLuka 3a ,Google-like” npeTpare rnoroea.
Ukoliko je moguce obezbediti istu granularnost pretrage i vidljivost predrage, da li je prihvatljivo da

management uredaj poseduje mogucénost pretrage logova koriscenjem drugacijih intuitivnih algoritama.

Pitanje 16.
Na strani 34 Konkursne dokumentacije, za stavku 1 se kao neophodan uslov trazi da mora da
ispuni sledece:

Moppuka 3a OPSEC API

U cilju integracije firewall uredjaja sa ostatkom mrezne/security infrastructure, da li je neophodno
da se koristi samo OPSEC API ili se umesto njega u istu svrhu moze koristiti eStreamer API?
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Pitanje 17.
Na strani 34 Konkursne dokumentacije, za stavku 1 se kao neophodan uslov trazi da mora da
ispuni sledece:

MoryhHocT Hagrnepatba interface-a, VPN-ova, KoHeKToBaHMxX KOpucHUKa 1 caobpahaja Ha NGFW-
u.

“Da li je dovoljno da sistem podrzava ovu funkcionalnost?

Pitanje 18.

Na strani 33 Konkursne dokumentacije, za stavku 1 se kao neophodan uslov trazi da mora da
ispuni sledece:

Mogplka 3a fail-open mpexHe interface-e

Posto se nudi HA reSenje, u kome ¢ée prilikom otkaza jednoh uredaja, drugi u potpunosti preuzeti

sve funkcionalnosti, da li je neophodno da postoji ovaj zahtev?

Pitanje 19.
Na strani 35 Konkursne dokumentacije, za stavku 1 se kao neophodan uslov trazi da mora da
ispuni sledece:

MoryhHocT npuxsatatba norosa fpyrix ypeRaja u kuxoBa aHanusa
Da li je prihvatljivo da management analizira i prihvata logove drugih uredjaja istog tipa kao

ponudjenih?

Pitanje 20.
Na strani 33 Konkursne dokumentacije, za stavku 1 se kao neophodan uslov trazi da mora da

ispuni sledece:
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MoppLuka 3a cnenehe npotokone: VRRP (v2 i v3), OSPF (v2 i v3), BGP4 i BGP4++, IGMP (v2 i
v3), PIM, IPv6, 802.3ad passive i active link aggregation;

Da li je neophodna podrkla za VRRP, posto firewall uredaji vec¢ine proizvodaga obezbedjuje HA,
koriscenjem jednako pouzdanih mehanizama koji funkcionise po slicnom sistemu?
Da li je prihvatljivo da uredaj ima podrsku za IGMP v2, a da je u roadmap-i proizvodada i v3?
Da li je prihvatljivo da uredaj ima podrsku za BGP, a da je u roadmap-i proizvodaéa BGP ++7?

Pitanje 21.
Na strani 33 Konkursne dokumentacije, za stavku 1 se kao neophodan uslov trazi da mora da
ispuni sledece:

MuHumarnHe kapakTepucTike No nuTaky npolecuparsa caobpahaja: firewall 25 Gbps (raw), VPN
3.5 Gbps (AES-128); IPS 3.5 Gbps; 6poj koHkypeHTHUX cecuja: 1.7M; 6poj cecuja Mo cekyHau:
110.000; 6p. VLAN-ova 1024,

Pod pretpostavkom da se zahtevani protok od 25 Gbps (raw) odnosi na laboratoriske uslove to u
realnim uslovima predstavlja priblizno 9 Gbps, da li je prihvatljivo ponuditi sistem koji u realnim
uslovima podrzava propusnu mo¢ od 10 Gbps?
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Pitanje 22.
Na strani 33 Konkursne dokumentacije, za stavku 1 se kao neophodan uslov traZi da mora da
ispuni sledece:

Mwunnmanto 500 GB HDD

Obzirom da se na hard disku unutar uredjaja nekih proizvodac¢a nalazi iskljucivo operativni sistem, a
svi logovi se preusmeravaju na management uredaj, da li je prihvatljivo ponuditi hard disk koji prema
proceni proizvodjaca zadovoljava potrebe operativnog sistema celokupnog uredaja?

Pitanje 23.
Na strani 33 Konkursne dokumentacije, za stavku 1 se kao neophodan uslov trazi da mora da
ispuni sledece:

NGFW ynpaerbauka nnatgopma mopa Butu peanusoBaHa kao 3acebaH umsmuku ypehaj koju
3agoBosbaBa criegehe ycrose:

Da li je prihvatljivo da NGFW upravljacka platforma moze da se realizuje kao zaseban fizicki ili virtuelni
uredaj koji zadovoljava trazene uslove?
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Pitanje 1.
Na strani 35 Konkursne dokumentacije, za stavku 2 se kao neophodan uslov trazi da mora da
ispuni sledece:

Mora posedovati hardware compession card;

Da li je moguée ponuditi uredaj koji poseduje integrisan compession card u samom sistemu i gde
se funcionalnost kompresije obavlja softverski u samom sistemu, bez ikakvog uticaja na performanse
samog sistema?

Pitanje 2.
Na strani 35 Konkursne dokumentacije, za stavku 2 se kao neophodan uslov trazi da mora da
ispuni sledece:

Citrix ICA symatric acceleration;
U koje svrhe je potrebna funkcija: Citrix ICA symatric acceleration?

Da li je potrebno ponuditi uredaj koji poseduje licencu za Citrix ICA symatric acceleration ili je
dovoljno da uredaj ima podrsku za Citrix ICA symatric acceleration?

Pitanje 3.
Na strani 35 Konkursne dokumentacije, za stavku 2 se kao neophodan uslov trazi da mora da

ispuni sledece:

Network HSM (Hardware Security Module) podrska;

Zbog ¢ega je neophodna funkcionalnost Network HSM (Hardware Security Module)?
Da li je moguce ponuditi uredaj kod koga je Hardware Security Module re$en na drugi nagin?
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Pitanje 4.
Na strani 35 Konkursne dokumentacije, za stavku 2 se kao neophodan uslov trazi da mora da
ispuni sledece:

Port Control Protocol (PCP);

Kako je ova funkcionalnost karakteristiéna samo za odredenog proizvoda&a ADC uredaja, da li je
neophodno da funkcionalnost bude podrZana, posto se ona primenjuje u mrezama servis provajdera
kada balanser treba da radi kao CGNAT uredaj?

Pitanje 5.
Na strani 35 Konkursne dokumentacije, za stavku 2 se kao neophodan uslov trazi da mora da
ispuni sledece:

Video Quality of Experience (QoE) npodoun

Da li je dovolino da ova funkcionalnost bude sastavni deo polisa kojima se podesava ,traffic
shaping® i na taj nacin postize bolja kontrola dodeljivanja resursa bazirana na prioritetu korisnickog
saobracaja pa samim tim i bolji kvalitet video saobraéaja?

Pitanje 6.
Na strani 35 Konkursne dokumentacije, za stavku 2 se kao neophodan uslov trazi da mora da
ispuni sledece:

Mopa ga uma moryhHocT akTrBupatsa anti-malware v anti-fraud npotekuyje

Zbog ¢ega je neophodna moguénost aktiviranja anti-malware i anti-fraud protekcije?
Da li je dovolino da ima moguénost aktiviranja anti-malware protekcije?
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Pitanje 7.

Na strani 35 Konkursne dokumentacije, za stavku 2 se kao neophodan uslov trazi da mora da
ispuni sledece:

Mopgpuuka 3a ICAP npoTokon

Zbog €ega je neophodna podrska za ICAP protokol?
Da li je dovoljno da se ponudi podrska za drugi protokol, koji ima sliénu funkcionalnost?

Pitanje 8.

Na strani 36 Konkursne dokumentacije, za stavku 2 se kao neophodan uslov trazi da mora da
ispuni sledede:

Monpuwka 3a ToS, QoS (marking/preservation/mimic).

Zbog ¢ega je neophodna podréka za ToS, QoS (marking/preservation/mimic)?

Da li je dovoljno da se ponudi podrsku za druge protokole, koji imaju sli¢nu funkcionalnost?

Pitanje 9.
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Na strani 36 Konkursne dokumentacije, za stavku 2 se kao neophodan uslov trazi da mora da
ispuni sledece:

CHumatse caobpahaja y Toky DoS Hanaga

Dali se pod snimanjem sacbraéaja ratuna syslog logovanje?

Pitanje 10.

Na strani 35 Konkursne dokumentacije, za stavku 2 se kao neophodan uslov trazi da mora da
ispuni sledece:

Ypehaj mopa 6uTU peanu3oBaH kao HU3NYKM — wacuja (3a 4 blade-a) n 2 blade-a, koju
omoryhaBajy pag y pexumy Bucoke [ocTynHocTi. Csaku of blade-ova Mopa Ada ucnyHu crnegehe

ycrose:

Da li je prihvatljivo da se ponudi fizicki uredaj, koji ima istu funkciju i radi u rezimu visoke
dostupnosti?

Pitanje 11.
Na strani 36 Konkursne dokumentacije, za stavku 2 se kao neophodan uslov traz da mora da
ispuni sledece:

Clustering: xeTeporeHu cluster-ing

Da li je prihvatljivo da se ponudi uredaj sa heterogenim ili homogenim clustering-om, koji obavlja
istu funkcionalnost?
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Pitanje 12.

Na strani 36 Konkursne dokumentacije, za stavku 2 se kao neophodan uslov trazi da mora da
ispuni sledece:

Compliance nposepa 3a npoTokone FTP, SMTP i HTP

Da li je prihvatljivo da uredaj podrzava Compliance proveru za protokole FTP i HTP?

Pitanje 13.

Na strani 33 Konkursne dokumentacije, za stavku 1 se kao neophodan uslov traZi da mora da

ispuni sledece:

Moppwka uaeHTudmKkaumje Hajmarbe 5.000 annvkaumja W Hajmarwe 250.000 HameHcKux
annukauuja 3a coupjanHe Mpexe;

Da li je prihvatljiva podrka idetinfikacije najmanje 3.000 aplikacija?

Pitanje 14.

Na strani 34 Konkursne dokumentacije, za stavku 1 se kao neophodan uslov trazi da mora da
ispuni sledece:

MoryhHocT ynpaerbara Bucokom goctynHolwhy (Management HA)




